UNIVERSITE TOULOUSE Ill PAUL SABATIER
FACULTE DES SCIENCES PHARMACEUTIQUES

ANNEE : 2022 THESE : 2022/TOU3/2049

THESE

POUR LE DIPLOME D'ETAT DE DOCTEUR EN PHARMACIE

Présentée et soutenue publiquement par

Soléne ISTIN
Née le 10 février 1995 a Paris (19E)

FAUX PRODUITS MEDICAUX, VRAIS RISQUES :
QUELS DEFIS POUR L’HOPITAL ?

Le vendredi 16 septembre 2022 a Toulouse

Directeurs de thése : Docteur CASTEL-MOLIERES Marion et Docteur DUTEIL Quentin

JURY

Présidente : Professeur SALLERIN Brigitte
1er assesseur : Docteur CASTEL-MOLIERES Marion
2éme assesseur : Docteur DUTEIL Quentin
3éme assesseur : Docteur JUILLARD-CONDAT Blandine
4éeme assesseur : Docteur CONCE-CHEMTOB Marie-Catherine



Mme BARRE A.

M. BENOIST H.

M. BERNADOUJ

M. CAMPISTRON G.
Mme NEPVEU F.

Mme ROQUES C.

M. ROUGE P.

M. SALLES B.

PERSONNEL ENSEIGNANT
du Département des Sciences Pharmaceutiques de la Faculté de santé
au 4 avril 2022

Professeurs Emérites

Biologie Cellulaire
Immunologie

Chimie Thérapeutique
Physiologie

Chimie analytique
Bactériologie - Virologie
Biologie Cellulaire
Toxicologie

Professeurs des Universités

Hospitalo-Universitaires

Mme AYYOUB M.

M. CESTACP.

M. CHATELUTE.

Mme DE MAS MANSAT V.

M. FAVRE G.
Mme GANDIA P.
M. PARINIA.

M. PASQUIER C.
Mme ROUSSIN A.

Mme SALLERIN B.
M. VALENTIN A.

Immunologie
Pharmacie Clinique
Pharmacologie
Hématologie
Biochimie
Pharmacologie
Physiologie
Bactériologie - Virologie
Pharmacologie
Pharmacie Clinique
Parasitologie

Universitaires

Mme BERNARDES-GENISSON V.

Mme BOUTET E.
Mme COUDERC B.

M. CUSSAC D. (Vice-Doyen)

M.  FABREN.

Mme GIROD-FULLANA S.
M. GUIARD B.

M. LETISSEF.

Mme MULLER-STAUMONT C.
Mme REYBIER-VUATTOUX K.

M. SEGUI B.

Mme SIXOU S.

M. SOUCHARD J-P.
Mme TABOULET F.

Chimie thérapeutique
Toxicologie - Sémiologie
Biochimie

Physiologie
Pharmacognosie
Pharmacie Galénique
Pharmacologie

Chimie pharmaceutique
Toxicologie - Sémiologie
Chimie analytique
Biologie Cellulaire
Biochimie

Chimie analytique

Droit Pharmaceutique



Maitres de Conférences des Universités

Hospitalo-Universitaires

M. DELCOURT N.
Mme JUILLARD-CONDAT B.
Mme KELLER L.

M. PUISSETF.

Mme ROUCH L.

Mme ROUZAUD-LABORDE C
Mme SALABERT A.S.

Mme SERONIE-VIVIEN S (*)
Mme THOMAS F. (*)

Biochimie

Droit Pharmaceutique
Biochimie

Pharmacie Clinique
Pharmacie Clinique
Pharmacie Clinique
Biophysique
Biochimie
Pharmacologie

(*) Titulaire de I'habilitation a diriger des recherches (HDR)

Enseignants

Assistants Hospitalo-Universitaires

M. AL SAATIA
Mme BAKLOUTI S.
Mme CLARAZ P.
Mme CHAGNEAU C.
Mme LARGEAUD L
M. LE LOUEDECF.
Mme STRUMIA M.
Mme TRIBAUDEAU L.

Biochimie
Pharmacologie
Pharmacie clinique
Microbiologie
Immunologie
Pharmacologie
Pharmacie clinique
Droit Pharmaceutique

Universitaires

Mme ARELLANO C. (*)
Mme AUTHIER H.

M. BERGE M. (*)

Mme BON C. (*)

M.  BOUAJILA J. (*)

M. BROUILLET F.

Mme CABOU C.

Mme CAZALBOU S. (*)
Mme CHAPUY-REGAUD S. (*)
Mme COLACIOS C.

Mme COSTE A. (¥)

Mme DERAEVE C. (*)

Mme ECHINARD-DOUIN V.
Mme EL GARAH F.

Mme EL HAGE S.

Mme FALLONE F.

Mme FERNANDEZ-VIDAL A.
Mme GADEA A.

Mme HALOVA-LAJOIE B.
Mme JOUANJUS E.

Mme LAJOIE-MAZENC I.
Mme LEFEVRE L.

Mme LE LAMER A-C. (*)

M. LE NAOURA.

M. LEMARIE A.

M. MARTIG.

Mme MONFERRAN S

M. PILLOUX L.

M. SAINTE-MARIE Y.

M.  STIGLIANI J-L.

M. SUDORJ. (*)

Mme TERRISSE A-D.

Mme TOURRETTE-DIALLO A.
*)

Mme VANSTEELANDT M.
Mme WHITE-KONING M. (*)

non titulaires

Mme AMRANE Dyhia

Chimie Thérapeutique
Parasitologie
Bactériologie - Virologie
Biophysique

Chimie analytique
Pharmacie Galénique
Physiologie

Pharmacie Galénique
Bactériologie - Virologie
Immunologie
Parasitologie

Chimie Thérapeutique
Physiologie

Chimie Pharmaceutique
Chimie Pharmaceutique
Toxicologie

Toxicologie
Pharmacognosie
Chimie Pharmaceutique
Pharmacologie
Biochimie

Physiologie
Pharmacognosie
Toxicologie

Biochimie
Pharmacognosie
Biochimie

Microbiologie
Physiologie

Chimie Pharmaceutique
Chimie Analytique
Hématologie

Pharmacie Galénique
Pharmacognosie
Mathématiques

Attaché Temporaire d’Enseignement et de
Recherche (ATER)

Chimie Thérapeutique



AUTEUR : Soléne ISTIN
TITRE : FAUX PRODUITS MEDICAUX, VRAIS RISQUES : QUELS DEFIS POUR L’'HOPITAL ?
DIRECTEURS DE THESE : Dr. CASTEL-MOLIERES Marion et Dr. DUTEIL Quentin

LIEU ET DATE DE SOUTENANCE : Faculté des Sciences Pharmaceutiques, Université Paul
Sabatier Toulouse lll, le 16 septembre 2022

RESUME

Le trafic de faux produits médicaux (médicaments, vaccins, dispositifs médicaux) constitue une menace
grave pour la santé publique mondiale. L’'Organisation Mondiale de la Santé estime que les médica-
ments falsifiés représenteraient entre 1% et 10% du marché. En Europe, peu de données sont dispo-
nibles sur la circulation de faux produits médicaux dans le circuit Iégal. Cependant, la multiplication des
exemples préoccupants du trafic inquiéte, y compris dans des pays considérés sirs, dans un circuit
ébranlé par les ruptures d’approvisionnement et la crise sanitaire récente. Pourtant cette menace reste
peu étudiée et mal réprimée, d’autant plus lorsqu’il s’agit du circuit hospitalier. Plusieurs mesures de
protections sont envisagées aux échelles mondiale, européenne et nationale pour apporter des solu-
tions spécifiques au circuit hospitalier des produits médicaux et assurer la mission premiére des phar-

maciens hospitaliers : fournir des produits sirs et efficaces aux patients.

ABSTRACT

The traffic of counterfeit medical products (medicines, vaccines, medical devices) is a serious threat to
global public health. The World Health Organisation estimates that falsified medicines represent be-
tween 1% and 10% of the market. In Europe, little data is available on the circulation of fake medical
products in the legal circuit. However, the multiplication of worrying examples of trafficking is a cause
for concern, including in countries considered to be safe, especially in a circuit shaken by disruptions
and the recent health crisis. Yet this threat remains little studied and poorly repressed, even more so
when it concerns the hospital circuit. Several protective measures are being considered at the global,
European, and national levels to provide specific solutions to the hospital circuit of medical products and

to ensure the primary mission of hospital pharmacists: to provide safe and effective products to patients.
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Introduction

Les médicaments falsifiés représenteraient entre 1% et 10% du marché mondial des médica-
ments et plus de 30% dans certains pays pauvres d’apres les estimations de 1’Organisation Mon-
diale de la Santé¢ (OMS) (1). Sur Internet, un médicament sur deux serait falsifié sur les sites
dissimulant leur identité. Parmi les médicaments les plus touchés par le trafic se trouvent en
premicre place les antibiotiques, suivis par les médicaments traitant les dysfonctionnements
érectiles, les antalgiques et les antipaludiques (2). La falsification ne se limite pas aux médica-
ments mais s’étend aux autres produits médicaux comme les vaccins et les dispositifs médicaux

(DM).

En Europe, peu de données sont disponibles sur la circulation des faux produits de santé dans
le circuit 1égal. D’apres la Commission européenne, la part de médicaments falsifiés dans la
chaine de distribution 1égale serait de 0,005% (3). Cette estimation rassurante pourrait toutefois
étre sous-évaluée, compte tenu de la difficulté de repérer et d’identifier un faux médicament.
De plus, elle ne porte que sur les médicaments et ne prend pas en compte les autres produits
médicaux falsifiés. Dans tous les cas, la survenue réguliére d’affaires de falsification nous ap-
pelle a la vigilance. Entre 2006 et 2014, par exemple, une pharmacie hospitalic¢re italienne sur
dix a été victime de vols de médicaments, réintroduits par la suite dans le circuit européen et

retrouvés dans plusieurs Etats membres (Royaume-Uni, Finlande, Allemagne) (4,5).

Les crises sanitaires, notamment la pandémie de covid-19, ont mis en difficulté les circuits
d’approvisionnement européens avec de multiples tensions et ruptures d’approvisionnement,
ouvrant 1’opportunité pour les trafiquants d’infiltrer le marché avec leur marchandise falsifiée
(antalgiques, dispositifs médicaux, équipements de protection individuelle (EPI)...). L exis-
tence de produits médicaux falsifiés dans le circuit européen interroge et nécessite de s’intéres-
ser aux meécanismes permettant I’introduction de ces faux produits de santé dans un circuit

pourtant réputé sir et exigeant.

En effet, malgré une prise de conscience progressive en Europe depuis le début des années
2010, la menace croissante des faux médicaments reste peu abordée a I’hdpital, pourtant visé

par les trafiquants comme nous tenterons de I’expliquer par ce travail.

Dans un premier temps, cette these s’attachera a comprendre ce qu’est un produit falsifié et
’organisation du trafic des faux produits médicaux, puis nous étudierons les différents circuits
des produits médicaux au sein de 1’Union Européenne (UE) ainsi que les roles exercés par les

opérateurs ¢économiques au sein de ces circuits. Dans un deuxiéme temps, ce travail exposera

16



des exemples de faux produits médicaux ayant infiltré le circuit 1égal européen par les pharma-
cies hospitaliéres et comment la gestion d’urgence de la pandémie de covid-19 a pu contribuer
a fragiliser ce circuit. Enfin, dans une derniére partie, ce travail s’appliquera a présenter les
réflexions et évolutions de la réglementation et des pratiques pour protéger le circuit hospitalier
européen. Une discussion sera menée pour comprendre les défis que doivent relever les hopi-
taux européens pour se protéger contre cette menace : identifier les maillons faibles potentiels
de la chaine d’approvisionnement et trouver les solutions adaptées pour renforcer le circuit.
Cette these tachera de répondre a la question suivante : face a la prolifération des faux, comment
les hopitaux européens et leurs pharmacies, peuvent-ils assurer leur mission premicre : fournir

des produits stirs et efficaces aux patients ?
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1. Trafic de faux médicaments et contexte réglementaire
du circuit européen des produits médicaux

1.1 Définition du faux médicament et organisation du trafic
mondial

1.1.1 Faux médicaments et faux produits de santé, définitions plurielles

Le trafic mondial de faux produits de santé¢ s’étend au-dela de I’expression « faux médica-
ments » et concerne tout produit falsifié, de qualité inférieure, non autorisé et/ou volé. Le trafic
atteint tous les produits, ceux dits « de confort » et plébiscités par le grand public (médicaments
traitant les dysfonctionnements érectiles, anorexigeénes), mais aussi les médicaments vitaux
comme les anticancéreux, les antipaludiques... Les médicaments génériques, comme les prin-
ceps, font 1’objet de falsification, ajoutant a la défiance souvent préexistante dans 1’opinion
publique. Les médicaments en vente libre sont eux aussi concernés. Les dispositifs médicaux
(des lentilles de contact jusqu’aux dispositifs de bloc opératoire) ne font pas exception, mais
sont plus difficilement identifiés par une législation qui a longtemps été moins contraignante

que celle des médicaments (voir paragraphe 3.2.2.2).

Qu’est-ce qu’un faux médicament ou, plus largement un faux produit de santé ? Plusieurs
termes coexistent pour les qualifier : médicaments falsifiés, faux, contrefaits, de qualité infé-
rieure... La multiplication des termes, le plus souvent utilisés de maniere interchangeable, con-
tribue a la confusion pour appréhender I’ampleur de cette menace et entrave d’autant la cohé-

sion des actions menées contre le trafic.

En mai 2017, a I’occasion de 1’Assemblée Mondiale de la Santé, ’OMS adopte une nouvelle
définition dans le but de renforcer la coordination et la collaboration des acteurs internationaux

luttant contre le trafic. Elle distingue trois catégories (Figure 1) (6) :

-« Produits médicaux de qualité inférieure », ou « non conformes aux spécifica-
tions » : produits autorisés qui ne répondent pas aux normes de qualité, aux spécifica-

tions ou a aucune des deux.

-« Produits médicaux non enregistrés/non homologués » : produits n’ayant pas été
évalués et/ou approuvés par I’autorité nationale et/ou régionale de réglementation pour
le marché sur lequel ils sont commercialisés/distribués ou utilisés, sous réserve des con-

ditions autorisées par les réglementations et la 1égislation nationales ou régionales.
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-« Produits médicaux falsifiés » : produits médicaux dont 1’identité, la composition ou
la source est représentée de facon trompeuse, que ce soit délibérément ou frauduleuse-

ment. Les aspects de propriété intellectuelle n’entrent pas dans cette définition.

= Le terme « identité » fait référence au nom, a 1’étiquetage, au conditionnement

ou aux documents qui établissent I’authenticité¢ d’un produit médical autorisé.

= Le terme « composition » fait référence aux ingrédients ou aux composants du
produit médical conformément aux spécifications applicables autorisées ou re-

connues par 1’autorité nationale ou régionale de réglementation.

= Le terme « source » fait référence a I’identification, nom et adresse compris, du
titulaire de 1’autorisation de mise sur le marché, du fabricant, de I’importateur,
de I’exportateur, du distributeur ou du détaillant, selon ce qu’il convient. Selon
I’OMS, les produits médicaux ne doivent pas €tre considérés comme falsifiés au

seul motif que leur commercialisation n’est pas autorisée dans un pays donné.

* Considérés comme « non conformes aux

De quallté spécifications »

1nferleure * Produits medlcgu,x autorisés ne répondant pas aux
normes de qualité, aux spécifications, ou les deux

Non enregistres

* Produits médicaux non évalués et/ou approuvés par
/ Non I’autorité compétente pour le marché sur lequel ils
’ sont commercialisés, distribués, ou utilisés
Homologues

- * Produits médicaux dont I’identité, la composition
FalSlﬁCS ou la source est représentées de fagon trompeuse,
que ce soit délibérément ou frauduleusement

Figure 1 : Classification des produits médicaux utilisée par le systéme de surveillance et
de suivi de 'OMS, 2017

Pour éviter la confusion avec les questions de violation des droits de propriété intellectuelle,
cette nouvelle définition les exclut explicitement et ’OMS évite désormais I’utilisation des
termes « contrefagon / produits contrefaits », longtemps paralysante. La standardisation des dé-
finitions par ’OMS pourrait permettre, a I’avenir, de comparer les études publiées depuis le

consensus et de faciliter le recueil et I’analyse des données sur le trafic a I’échelle mondiale.
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Toutefois, sur le terrain, ces différentes définitions peuvent se recouper et I’OMS traite le plus
souvent les médicaments falsifiés et de qualité inférieure de maniére similaire, ce qui pourrait

rendre délicate I’interprétation des données et 1’estimation du trafic.

En outre, en 2020, I’Organisation de Coopération et de Développement Economiques (OCDE),
dans son rapport sur le trafic mondial de produits médicaux falsifiés, rappelle que, bien que les
médicaments falsifiés soient souvent de qualité inférieure, leur qualité ne peut définir a elle
seule la notion de falsification (2). En effet, le trafic concerne également des médicaments au-
thentiques ayant été volés ou détournés puis réintroduits dans le marché sans I’accord des titu-
laires du brevet. L’intention de tromper est en fait la notion primordiale qui aidera a définir la

notion de falsification.

D’aprés ’Institut de Sécurité des produits Pharmaceutiques (Pharmaceutical Security Institute
(PSI)), les détournements illégaux surviennent lorsqu’un produit authentique, approuvé et des-
tiné a la vente dans un pays donné, est vendu dans un autre pays, ou les autorités compétentes
n’ont pas encore autorisé sa vente, ce qui rejoint la définition des « produits médicaux non
enregistrés/homologués » de I’OMS (7). De la méme maniére un détournement peut avoir lieu
dans un méme pays ou zone géographique, en retirant des produits destinés a une population
particuliere en faveur d’une autre population cible. Par exemple, de tels détournements ont eu
lieu en Amérique latine lorsque des médicaments financés par le gouvernement a destination
des hopitaux publics ont été détournés pour étre vendus a la sauvette sur les marchés en plein

air.

Cette définition est applicable a une utilisation détournée du systeme européen des importations

et de la distribution parall¢les (cf. paragraphe 1.3).

Pour résumer, en dépit de I’adoption de nouvelles définitions concernant les produits médicaux
falsifiés, leur utilisation n’est pas encore harmonisée. L’expression « faux médicaments », elle,
ne repose pas sur une base juridique mais reléve d’une volonté pragmatique de désigner 1’en-
semble des médicaments illicites et potentiellement dangereux. Ceci s’applique également aux

« faux dispositifs médicaux ».

Dans cette these, les expressions « médicaments falsifiés », « dispositifs médicaux falsifiés »
ou « produits médicaux falsifiés » seront utilisées pour fluidifier la lecture, mais pourront cou-
vrir les produits médicaux de qualité inférieure, non enregistrés/homologués ou falsifiés,

comme définis par I’OMS.
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1.1.2 Organisation du trafic mondial

L’OMS estime que les produits médicaux falsifiés représentent entre 1 et 10% du marché mon-
dial des médicaments. Un rapport de 1’Organisation internationale de police criminelle (IN-
TERPOL) précise que le trafic pourrait représenter jusqu’a 30% du marché dans certains pays
d’Asie, d’Afrique et d’Amérique latine et environ 20% du marché dans les pays de I’ex-Union
Soviétique (8). En outre, un médicament sur deux vendu par Internet serait falsifié (1). Il s’agit
donc d’un trafic trés étendu, prenant de multiples aspects et difficile a réguler par les autorités

compétentes.

Entre 2014 et 2016, les produits pharmaceutiques figuraient au 10°™ rang des produits les plus
falsifiés parmi 97 catégories (9). En 2016, ’OCDE estimait que 1’échelle du trafic s’¢levait a
4,4 milliards de dollars, représentant 3,3% du commerce mondial des médicaments. Plus ré-
cemment, il a été estimé que la croissance du trafic serait de 55% depuis 2019 dans le contexte
de la crise sanitaire mondiale (2). Les produits médicaux falsifiés représenteraient 45% de cette

croissance et les produits volés 55% (10).

Parmi les cinq classes de médicaments les plus falsifiés entre 2014 et 2016 (Figure 2) se trou-
vent en premiere place les antibiotiques, représentant plus de 35% des produits pharmaceu-
tiques trafiqués, suivis par les médicaments traitant les dysfonctionnements érectiles (plus de
15%), les antalgiques et les antipaludiques (2). Antipaludiques, antibiotiques et antalgiques fal-
sifiés sont les trois classes thérapeutiques faisant I’objet du plus grand nombre de signalements

de falsification au systéeme mondial de surveillance de I’OMS (11).

La présence des antibiotiques et des antipaludiques dans ce classement inquiete non seulement
pour la protection et le soin des populations, mais aussi par rapport aux phénomenes d’antibio-
résistance et de résistance aux antipaludiques, faisant partie des grands enjeux de santé mon-
diale pour les années a venir. Une étude de Newton et. al fait le lien entre le trafic de faux
antipaludiques et la résistance a 1’artémisinine en Asie (12). De 1’autre c6té du spectre, touchant
plutot les pays économiquement développés, 1’étude de Campbell et al. estime que 77% des
médicaments vendus comme étant du sildénafil sur Internet sont en fait des médicaments falsi-

fiés (13).
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Figure 2 : Catégories des médicaments falsifiés les plus trafiqués saisis par les douanes,
2014-2016, OCDE/EUIPO

La production de produits médicaux falsifiés peut tout aussi bien avoir lieu a 1I’échelle indus-
trielle qu’a tres petite échelle. Tous les continents sont concernés : un médicament falsifi¢, ou
son emballage secondaire, peuvent étre fabriqués chacun dans un pays différent avant d’étre
livrés vers une autre destination pour 1’assemblage et la distribution. Le passage d’un pays a
I’autre, d’un acteur a I’autre, rend I’identification du trafic et la tragabilité¢ des produits médi-
caux falsifiés difficiles, voire presque impossibles. Le reconditionnement des produits, par
exemple, rend obsolétes les mesures de suivi de code a réponse rapide (Quick response code,
ou Code QR) sur I’emballage secondaire par le fournisseur. Les trafiquants séparent leur mar-
chandise en plusieurs envois, placant les blisters dans une boite et les emballages secondaires
dans une autre et tentent de dissimuler leurs « paquets » frauduleux en les libellant comme des

emballages de téléphones ou d’autres marchandises courantes.

Comme un effet miroir de la production autorisée des médicaments, I’Inde est le principal pays
producteur de faux produits médicaux, représentant 53% de la valeur totale des médicaments
falsifiés saisis au niveau mondial, suivie de la Chine, 33%, des Emirats Arabes Unis et de Hong
Kong (2). Dans une moindre mesure, le nombre total de saisies douaniéres au niveau mondial,
révele que Singapour, 1’ Allemagne, la Suisse et 1’ Australie font également partie des pays de
saisie clés des produits médicaux falsifiés. Par ailleurs, ’Egypte et certains pays d’Asie du Sud-
Est (Pakistan, Philippines, Indonésie et Vietnam) prennent une place croissante dans le trafic et

sont devenus une source majeure de faux médicaments.
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Les produits médicaux falsifiés poursuivent ensuite leur route vers des pays de transit avant
d’atteindre leur destination finale. Les principaux pays de transit sont Hong Kong, les Emirats

Arabes Unis et ’Egypte.

A I’échelle mondiale, alors que le transport maritime était privilégié par les trafiquants, les
médicaments falsifiés sont désormais acheminés majoritairement par voie postale (2). La voie
aérienne représentait pres de 25% des transports entre 2014 et 2016, suivie par les transports
routiers. L intérét des trafiquants est de limiter les pertes en cas de saisies, puisque la quantité
de produits saisis sera minime. En outre, ils tentent ainsi de dissimuler leur trafic au sein de
I’explosion des volumes de commandes sur Internet, liées a I’essor des grandes plateformes de

commerce en ligne, rendant d’autant plus difficile la saisie des produits falsifiés.

L’organisation des trafiquants prend souvent une forme tentaculaire. En Europe, un grossiste
suisse a alerté les autorités sur la découverte de ponatinib (ICLUSIG®) falsifi¢ (14). Il avait
acheté ces produits a un grossiste turc et en avait vendu une partie a destination de 1’ Argentine.
Apres contrdle analytique, les comprimés contenaient de faibles doses de paracétamol et au-
cune trace du principe actif ponatinib. Une enquéte approfondie menée par les autorités suisses
en collaboration avec ’OMS a découvert que ces médicaments falsifiés avaient également été

vendus sur Internet et donc distribués au niveau mondial (15).

Les principales victimes des produits médicaux falsifiés sont les populations des pays pauvres,
en particulier en Afrique, continent le plus touché par le trafic. Ces produits y sont vendus dans
la rue, sur les marchés, facilement accessibles. La campagne de sensibilisation de la Fondation
Chirac le martelait des 2015 avec son slogan : « le médicament de la rue tue » (16). Mais les
circuits 1égaux de distribution des pays pauvres, moins sé€curis€s, sont €¢galement infiltrés par
les produits falsifi€s, y compris parfois les dispensaires financés par des organisations non gou-

vernementales (ONG), les dons internationaux...
Les conséquences du trafic de produits médicaux falsifiés sont innombrables.

A D’échelle individuelle, les patients mettent leur santé en jeu, pensant a tort se soigner. En
prenant pour exemple la pneumonie de ’enfant : selon I’OMS, en supposant que 10% des an-
tibiotiques sont falsifiés, jusqu’a 72 430 déces d’enfants par pneumonie pourraient étre attribués
a I'utilisation de produits falsifiés insuffisamment dosés en principe actif. Et cette estimation
passe a 169 271 déces si la quantité de principe actif contenue dans le médicament falsifié¢ est
nulle (6). Les populations défavorisées et vulnérables, contraintes d’acquérir des médicaments

a bas prix, sont celles qui risquent le plus d’étre confrontées aux médicaments falsifiés. Ceci
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engendre des colits supplémentaires humains et économiques (effets indésirables, infections
résistantes, prolongation de la maladie, incapacité de travailler, etc.), le tout formant un cercle

vicieux bénéficiant seulement aux trafiquants.

A D’échelle collective, le trafic de faux médicaments participe de la défiance des populations
envers les autorités et les professionnels de santé. Le trafic concernant parfois méme les pro-
duits dispensés par des établissements autorisés, la population perd confiance et se replie vers
des traitements empiriques, traditionnels et les pseudo-médecines. Les grandes politiques de
sant¢ mondiale de lutte contre les maladies infectieuses (paludisme, virus de 1I’immunodéfi-
cience humaine (VIH) et plus récemment la pandémie liée au virus SARS-CoV-2) sont minées

par la prolifération des produits de santé falsifiés.

Parmi ses conséquences les plus graves, le trafic de produits de santé falsifiés peut également
participer au financement de grandes organisations criminelles et a leurs activités associées

(blanchiment d’agent, trafic d’armes, exploitation humaine et proxénétisme, terrorisme) (8).

1.2 Aspects réglementaires du circuit des produits de santé
sur le marché européen

1.2.1 Le circuit des produits de santé en Europe

Le marché¢ intérieur commun de 1’Union européenne repose sur quatre grandes libertés : libre
circulation des marchandises, des services, des capitaux et des personnes (17). Les produits de
santé sont catégorisés comme des marchandises et doivent se soumettre a cette libre circulation,

garantie par la suppression des droits de douane et des restrictions quantitatives aux échanges.

Cependant, les produits de santé, médicaments et dispositifs médicaux, ne peuvent étre consi-
dérés comme de simples marchandises et doivent répondre a des exigences spécifiques pour

garantir sécurité et efficacité d’utilisation.

La définition du médicament est décrite ainsi par 1’article L5111-1 du Code de la santé pu-
blique (18) : « On entend par médicament a usage humain toute substance ou composition pre-
sentée comme possédant des propriétés curatives ou préventives a l'égard des maladies hu-
maines, ainsi que toute substance ou composition pouvant étre utilisée chez l'homme ou pouvant
lui étre administrée, en vue d'établir un diagnostic médical ou de restaurer, corriger ou modi-
fier ses fonctions physiologiques en exercant une action pharmacologique, immunologique ou

métabolique. ». Cette définition est commune a I’ensemble des pays de I’Union européenne.
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Pour étre mis sur le marché, le médicament doit détenir une Autorisation de Mise sur le Marché
(AMM). Plusieurs types de procédures sont applicables au sein de I’UE selon le médica-

ment (19) :

- Procédure centralisée : commercialisation d’un médicament sur la base d’une évalua-
tion unique a 1’échelle de I’Union par I’Agence Européenne du Médicament (EMA) et
d’une autorisation de mise sur le marché valide dans toute 1’Union. Une fois octroyée
par la Commission européenne, I’AMM centralisée est valide dans tous les Etats
membres de ’UE. La procédure centralisée est obligatoire pour la plupart des médica-

ments innovants, y compris pour le traitement des maladies rares.

- Procédure décentralisée : lorsqu’un médicament ne reléve pas de la procédure centra-
lisée, une autorisation simultanée dans plusieurs Etats membres est possible, s’il n’a pas

encore €té autorisé dans un pays de ’'UE.

- Procédure de reconnaissance mutuelle : peut étre utilisée par les entreprises dont un
médicament est autorisé dans un Etat membre et souhaitant demander la reconnaissance
de cette autorisation dans d’autres pays de I’'UE. Cette procédure permet aux Etats

membres de s’appuyer sur les évaluations scientifiques des autres Etats membres.

L’AMM du médicament est donc octroyée soit par la Commission Européenne (AMM centra-
lisée, ou communautaire), soit par I’autorité compétente d’un Etat membre (AMM nationale),
comme I’Agence nationale de sécurit¢ du médicament et des produits de sant¢ (ANSM) en

France. Cette AMM est accordée pour une durée de 5 ans initialement (20).

Les fabricants, les importateurs et les distributeurs de médicaments dans I’UE doivent étre titu-
laires d’une licence pour pouvoir exercer ces activités. Les autorités réglementaires de chaque

Etat membre sont chargées d’octroyer ces licences pour les activités exercées sur leur territoire.

Les fabricants mentionnés dans le dossier de demande d’AMM sont contrdlés par une autorité
compétente de I’UE, y compris s’ils sont établis hors UE (sauf s’il existe un accord de recon-
naissance mutuelle avec le pays du fabricant). Pour pouvoir étre importé au sein de I’UE, un
principe actif doit faire I’objet d’une confirmation écrite délivrée par I’autorité compétente du
pays de fabrication, attestant que les Bonnes Pratiques de Fabrication (BPF) appliquées sont au
moins équivalentes aux normes de I’'UE (21). Une exemption est prévue pour les pays dont les
systémes de réglementation destinés a la surveillance des fabricants des principes pharmaceu-
tiques actifs ont été évalués et jugés équivalents au systeme de I’UE. Avant de pouvoir étre mis

sur le marché, chaque lot de médicament doit faire 1’objet d’une certification attestant qu’il a
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¢été fabriqué et qu’il a subi des tests de qualité conformément aux BPF et a I’AMM. Si le médi-
cament est fabriqué en dehors de I’'UE et importé, il doit faire 1’objet d’un test analytique com-

plet.

Concernant les dispositifs médicaux, ils sont définis par I’article L5211-1 du Code de la santé
publique (22) : « On entend par dispositif médical tout instrument, appareil, équipement, ma-
tiere, produit, a l'exception des produits d'origine humaine, ou autre article utilisé seul ou en
association, y compris les accessoires et logiciels intervenant dans son fonctionnement, destiné
par le fabricant a étre utilisé chez I'homme a des fins médicales et dont l'action principale
voulue n'est pas obtenue par des moyens pharmacologiques ou immunologiques ni par méta-

bolisme, mais dont la fonction peut étre assistée par de tels moyens. ».

La mise sur le march¢ des dispositifs médicaux doit satisfaire aux exigences du réglement (UE)

2017/745 (voir paragraphe 3.2.2.2) (23).

Pour étre commercialisés dans I’'UE, les dispositifs médicaux doivent obligatoirement étre cer-
tifiés et obtenir le marquage CE. C’est au fabricant qu’incombe 1’obligation de déclarer le pro-
duit conforme aux exigences européennes (24). Le fabricant choisit librement un organisme
notifié parmi ceux habilités pour la catégorie de dispositif médical concernée, sauf s’il s’agit
d’un dispositif de classe I (DM non invasif, tel que les seringues (sans aiguille), scalpels, élec-
trodes pour ECG, gants d’examen, etc.) auquel cas le fabricant est autoris¢ a s’auto-certifier.
Le certificat de marquage CE médical est délivré par 1I’organisme notifi€¢ pour une durée de 5

ans maximum.

1.2.2 Les opérateurs économiques du circuit des produits de santé européens

et leur place dans le monopole pharmaceutique

Les « opérateurs économiques » désignent I’ensemble des acteurs participant au circuit des pro-
duits de santé. Ils sont définis par le Code de la santé publique a I’article R5124-2 pour les
médicaments et a I’article R5211-4 pour les dispositifs médicaux (25,26). Les principaux ac-

teurs sont présentés ici :

- Fabricant : l'entreprise ou l'organisme se livrant, en vue de leur vente en gros, de leur
cession a titre gratuit ou de leur expérimentation sur 'homme a la fabrication de médi-
caments. Pour le dispositif médical, le fabricant est responsable de la conception, de la

fabrication, du conditionnement et de I'étiquetage d'un dispositif médical en vue de sa
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mise sur le marché en son nom propre, que ces opérations soient effectuées par cette

personne ou pour son compte par unc autre personne.

Importateur : 1'entreprise ou l'organisme se livrant, en vue de leur vente en gros, de
leur cession a titre gratuit ou de leur expérimentation sur I'homme, a 1'importation, au
stockage, au contrdle de la qualité et a la libération des lots de médicaments et produits

de santé.

Exploitant : 1'entreprise ou l'organisme se livrant a I'exploitation de médicaments ou
dispositifs médicaux et assurant la responsabilité juridique de cette activité. L exploitant
peut mener des opérations de vente en gros ou de cession a titre gratuit, de publicité,
d'information, de pharmacovigilance, de suivi des lots et, s'il y a lieu, de leur retrait ainsi
que, le cas échéant, les opérations de stockage correspondantes. L.’exploitation est assu-
rée par le titulaire de I’AMM soit pour le compte du titulaire, soit pour le compte du
titulaire et de 1I’exploitant, chacun se répartissant alors plusieurs catégories d’opérations

en lien avec le médicament.

Dépositaire : ’entreprise se livrant, pour le compte d’un ou plusieurs exploitants, fa-
bricants, importateurs, au stockage des médicaments et produits de santé en vue de leur

distribution en gros et en 1’état.

Grossiste-répartiteur : l'entreprise se livrant a 'achat et au stockage de médicaments
autres que des médicaments expérimentaux, en vue de leur distribution en gros et en
|'état.

Distributeur en gros : l'entreprise se livrant a l'achat et au stockage de produits de santé
en vue de leur distribution en gros et en 1'état. Ses activités peuvent se décliner en plu-
sieurs catégories : distributeur en gros a 1’exportation, distributeur en gros a vocation

humanitaire, ...

Centrale d'achat pharmaceutique : l'entreprise se livrant, soit en son nom et pour son
compte, soit d'ordre et pour le compte de pharmaciens titulaires d'officine ou d’établis-
sements de santé, a 1'achat et au stockage des médicaments autres que des médicaments
expérimentaux, a I'exception des médicaments remboursables par les régimes obliga-
toires d'assurance maladie, en vue de leur distribution en gros et en 1'état a des pharma-

ciens titulaires d'officine.

Mandataire : toute personne physique ou morale établie dans un Etat membre de
I'Union européenne qui, apres avoir €té expressément désignée par le fabricant, agit et
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peut étre contactée par les autorités administratives compétentes en lieu et place du fa-

bricant de dispositif médical en ce qui concerne les obligations qui lui sont imposées.

En France, ces professions sont pour la plupart soumises au monopole pharmaceutique, définit
par le Code de la santé Publique a I’article L4211-1 (27) : « Sont réservées aux pharmaciens,
sauf les dérogations prévues aux articles du présent code :

1° La préparation des médicaments destinés a l'usage de la médecine humaine ;

2° La préparation des objets de pansements et de tous articles présentés comme conformes a
la pharmacopée ;

3° La préparation des générateurs, trousses ou précurseurs mentionnés a l'article L. 5121-1 ;

4° La vente en gros, la vente au détail, y compris par internet, et toute dispensation au public
des médicaments, produits et objets mentionnés aux 1°, 2° et 3°;

[...]

8° La vente au détail et toute dispensation de dispositifs médicaux de diagnostic in vitro destinés
a étre utilisés par le public, a l'exception des tests destinés au diagnostic de la grossesse ainsi

que des tests d'ovulation. ».

En revanche, sont exclues du monopole les activités de courtage de médicament. Cette régle-
mentation fait de la France un des pays européens ou I’exercice de la pharmacie y est le plus

encadré.

Au sein de I’'UE, chaque Etat membre est souverain pour définir I’organisation de son systéme
de santé, donc du monopole pharmaceutique sur son territoire. Trois modeles coexistent : le
modele dérégulé (Royaume-Uni, Pays-Bas, Suéde), le modele strictement réglementé (France,

Espagne, Gréce) et le modele mixte (Allemagne, Italie, Portugal) (28).

Le modele dérégulé s’appuie sur un argument principalement économique (ouverture du capital
des pharmacies d’officine par exemple). Il a pour objectif d’augmenter la compétitivité et fa-
voriser la baisse des prix des médicaments par la mise en concurrence des officines. Le modele
strictement réglementé frangais vise la sécurisation maximale du circuit pharmaceutique en vue
d’assurer la protection de la santé publique. Il repose, entre autres, sur I’application du mono-
pole pharmaceutique a toutes les étapes de la vie du médicament (de la fabrication a la dispen-

sation).

Ces différences de législation sur le plan de la santé publique et du monopole pharmaceutique
entrainent une grande variabilité des prix des produits pharmaceutiques entre les Etats

membres. D’apres une étude de 2010 commandée par le Parlement européen sur les différences
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de cotlit et d’acces aux produits pharmaceutiques en Europe, le prix d’un « panier » de 150 pro-
duits pharmaceutiques affichait jusqu’a 25% de différence entre 1’Etat membre ou il était le
moins cher et celui ou il était le plus cher (29). Ceci est illustré dans la figure ci-dessous (Figure

3):

Figure 3 : Comparaison du prix d'un panier composé de 150 produits pharmaceutiques
dans les Etats membres de I'UE et les Etats-Unis ; indice des prix 2009 ou le Royaume-
Uni =100, source Parlement européen, 2009

1.3 Le commerce paralléle européen
1.3.1 Définitions et cadre réglementaire du commerce paralléle

Le marché unique européen permet aux opérateurs économiques du circuit d’acheter des pro-
duits de santé dans des Etats membres ou ils sont moins chers et de les revendre dans d’autres

ou les prix sont plus €levés (30).

Au sein de I’Union Européenne, deux circuits dits « paralleles » coexistent concernant la dis-
tribution des médicaments. Si leur autorisation de mise sur le marché a été délivrée au niveau
européen (AMM communautaire) par la Commission européenne, il s’agira alors du circuit de
distribution parallele (31). En revanche si cette autorisation a été délivrée au niveau national
(des Etats membres de provenance et de destination), cela concernera le circuit d’importation

parallele.
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En d’autres termes, un médicament détenant une autorisation de mise sur le marché commu-
nautaire peut étre mis sur le marché d’un autre Etat (que celui pour lequel il a été prévu initia-
lement) via le circuit de distribution paralléle, sans 1’autorisation préalable du titulaire de

I’AMM.

Le Code de la Santé publique, en France, définit les spécialités concernées par la distribution

parallele (32) :
- Bénéficiant d’une AMM communautaire, valable dans tous les Etats membres.

- Composition qualitative et quantitative en substance(s) active(s) et en excipients, forme
pharmaceutique et effets thérapeutiques identiques a ceux de la spécialité commerciali-

sée.
- Se différenciant d’un Etat membre a un autre uniquement par :
0 la version linguistique de la notice et de 1’étiquetage,

0 les spécificités nationales figurant sur le conditionnement extérieur en plus des

mentions prévues par I’AMM,

0 le cas échéant par le contenu du conditionnement effectivement commercialisé

(présentation).

L’objectif de ’EMA est de vérifier la conformité des produits circulant via la distribution pa-
rallele avec les conditions fixées par la législation communautaire sur les médicaments et par
l'autorisation de mise sur le marché du produit. Tous les médicaments circulant sur le marché
de I'UE via la distribution paralléle doivent respecter les conditions imposées par la 1égislation
européenne et par les autorisations de mise sur le marché décrites par le Réglement européen
726/2004 (33). Les médicaments détenant une autorisation de mise sur le marché centralisée
peuvent étre distribués, sous le méme nom, dans tous les Etats membres, a condition qu’ils

respectent les exigences de I’AMM.

Les distributeurs de médicaments du circuit paralléle doivent obtenir de ’EMA une lettre
d’autorisation avant d’introduire leur produit sur le marché. Cette lettre atteste de leur inscrip-
tion a un registre européen qui a pour but de promouvoir la transparence des échanges, de faci-
liter I’identification de la distribution parall¢le, de rendre accessibles ces informations a tous
les acteurs concernés (autorités compétentes, titulaires de I’AMM, grossistes, ...) et de faciliter

la surveillance du circuit (34).
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Une autorisation de distribution en gros et/ou une autorisation de fabrication d'un recondition-
nement sont nécessaires pour permettre la distribution paralléle. En effet, le reconditionnement
du produit doit étre conforme a la législation du pays destinataire et notamment a la langue de
ce pays, il en va de méme pour la traduction de la notice. Tous les acteurs impliqués, distribu-
teurs paralléles et entreprises de reconditionnement, doivent détenir les autorisations appro-
priées pour les activités dans lesquelles ils sont engagés. Les activités de reconditionnement
peuvent étre effectuées soit par le distributeur paralléle, soit par une autre société, a condition
que ces sociétés disposent d'autorisations de fabrication valides. Toutes les autorisations doi-
vent étre disponibles sur le site Internet de la base de données de la Communauté européenne
des autorisations de fabrication et des certificats de bonnes pratiques de fabrication (Eu-

draGMDP) (35).

Les distributeurs paralléles sont autorisés a identifier plus d’une entreprise de reconditionne-
ment dans leur notification de distribution parall¢le. Sur I'étiquetage extérieur proposé, le dis-
tributeur paralléle ne peut indiquer qu’une seule entreprise de reconditionnement (et éventuel-

lement 1'adresse), celle qui est responsable de la libération d'un lot particulier.

Selon les Bonnes Pratiques de Distribution européennes, les médicaments réétiquetés ou recon-
ditionnés dans le cadre de la distribution parall¢le doivent étre conformes a toute Iégislation ou
Directive nationale spécifique concernant le(s) numéro(s) de lot devant figurer sur les embal-
lages commercialisés distribués en parallele (36). Au minimum, I'emballage extérieur ne doit
comporter qu'un seul numéro de lot, attribué par le commergant paralléle. Ce numéro de lot doit

comporter deux éléments :
- Le numéro de lot de I'emballage d'origine,
- Un code unique identifiant le cycle de reconditionnement/ré-étiquetage.

Toute dérogation a cette approche doit étre présentée a l'autorité de contrdle et autorisée par
celle-ci. La tracabilité entre le numéro de lot original et le numéro de lot du commercant paral-
lele doit étre documentée dans les dossiers de reconditionnement du fabricant. De plus, le nu-
méro de lot apparaissant sur I'emballage primaire (par exemple sur le blister) pendant I'opération
de reconditionnement doit étre identique a celui appliqué au conditionnement extérieur du pro-
duit reconditionné/réétiqueté. L’ ANSM publie sur son site une liste des spécialités pharmaceu-

tiques faisant 1’objet d’une demande de distribution parallele (37).

Le circuit d’importation paralléle, lui, concerne les médicaments ayant recu une AMM natio-

nale (38). L’importation paralléle est autorisée par l'autorité nationale compétente de I'Etat

31



membre d'importation sur la base de la similarité avec le produit distribué dans I'Etat membre

de destination par le titulaire de I'AMM.

Pour étre commercialisé dans I’'UE, le médicament d’importation parall¢le doit disposer d’une
autorisation spécifique d’importation paralléle (AIP) délivrée par I’agence du médicament (en

France, ’ANSM) (39).

Le Code de la Santé publique précise que (40) : « Lorsqu'une entreprise envisage d'assurer la
distribution paralléle en France d'une spécialité pharmaceutique au sens de l'article L. 5124-

13-2, elle informe le titulaire de 'autorisation de mise sur le marché de cette intention et trans-

met au directeur général de ['Agence nationale de sécurité du médicament et des produits de

santé la notification de distribution paralléle émise par ['Agence européenne des médicaments

en application du o de l'article 57 du reglement 726/2004 du Parlement européen et du Conseil
du 31 mars 2004 établissant des procédures communautaires pour l'autorisation et la surveil-
lance des médicaments a usage humain et a usage vétérinaire, et instituant une Agence euro-

péenne des médicaments.». L’autorisation d’importation paralléle est donnée pour 5 ans (39).

L’importation sera jugée conforme si la composition quantitative et qualitative en principes
actifs et en excipients, la forme pharmaceutique et les effets thérapeutiques de la spécialité im-
portée sont identiques a ceux de la spécialité déja autorisée par 'ANSM. Les excipients peuvent
néanmoins différer ou étre présents dans des quantités différentes, a condition que cela n'ait
aucune incidence thérapeutique et n'entraine pas de risque pour la santé publique. Tout opéra-
teur intervenant dans le circuit du médicament suivant I’importation parallele doit étre autorisé

en tant qu’établissement pharmaceutique.

1.3.2 Impact du commerce paralléle européen

En France, les produits d’importation parallele proviennent essentiellement du Royaume-Uni,
d’Espagne, d’Italie et du Portugal. Toutefois, d’aprés le LEEM, la France reste surtout un pays
d’exportation parallele, représentant 31,6 milliards d’euros en 2019, les prix des médicaments

y étant généralement inférieurs a ceux pratiqués dans les autres pays de I’'UE (41).

En 2016 (Figure 4), la part de marché des importations paralleles des produits pharmaceutiques
dans les principaux Etats membres importateurs variait entre 1,6 % en Belgique et 25,5 % au
Danemark selon la Fédération Européenne des Industries et Associations Pharmaceutiques

(EFPIA) (31).
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Figure 4 : Estimation des parts de marché des importations paralléles dans les
principaux Etats membres importateurs de I'UE en 2016, source EFPIA

Ces données sont juxtaposables aux données de 2019, ou la part des médicaments provenant du

commerce parall¢le atteint de nouveau 25% du marché des médicaments en ville, comme au

Danemark (Figure 5) (41).

@ LE COMMERCE PARALLELE DANS LE MARCHE EUROPEEN EN 2019
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Figure 5 : Le commerce paralléle dans le marché européen en 2019, sources EFPIA et
LEEM
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En 2009, la part de marché du circuit parall¢le était estimée a 5,2 milliards d’euros d’apres
I’EFPIA et son évolution est stable (estimée a 5,6 milliards d’euros en 2019 d’aprés le LEEM)
(41,42).

Cette pratique, qui a été examinée et confirmée par la Cour de justice de I’Union européenne,
est citée parmi les mécanismes susceptibles de réduire les prix sur les marchés de vente (30).
Cependant, d’apres une étude de Kanavos et al. publiée en 2010 et analysant les prix dans six
Etats membres de I’UE, le commerce paralléle n’a pas d’effet significatif sur le prix de vente
final, c’est-a-dire que la différence de prix profite essentiellement aux intermédiaires (43). Cette
conclusion est partagée par 1’analyse du LEEM réalisée en 2022, confirmant que le commerce
paralléle ne profite qu’aux intermédiaires, quant aux patients, ils sont exposés a des ruptures
d’approvisionnement sur le marché francgais (41). Cette situation représente une aubaine pour
les trafiquants, qui exploitent la complexité du circuit du commerce paralléle européen pour

I’infiltrer via de multiples sociétés écrans et rechercher de nouveaux bénéfices.
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2. Etat des lieux du trafic de faux médicaments et autres
produits de santé dans le monde

2.1 Exemples de faux médicaments dispensés par des
pharmacies hospitalieres européennes

2.1.1 Vols dans les pharmacies hospitaliéres italiennes

Entre 2006 et 2014, une pharmacie hospitaliére italienne sur dix a été victime de vols de médi-
caments, avec une perte évaluée entre 250 000€ et 330 000€ par vol (44). Voila qui dresse le
tableau inquiétant du possible trafic de produits médicaux falsifiés en Europe. En tout, entre
2011 et 2013, la perte économique totale s’¢élevait a plus de 18 millions d’euros pour les phar-

macies hospitalieres italiennes.

Les médicaments ciblés principalement par ces vols étaient les anticancéreux, suivis par les
immunosuppresseurs et les médicaments dérivés du sang, tous ayant pour point commun un
prix €levé. En effet, les différences de prix pour un méme médicament pratiquées au sein de
différents pays de I’UE ont fait de 1’Italie (ou les prix des médicaments remboursés par 1I’Etat
sont négociés directement avec les industriels) un pays propice a 1’exportation par les trafi-
quants de médicaments volés a destination de 1’ Allemagne, du Royaume-Uni ou des Pays-Bas

ou les prix sont plus €levés (4).

Les points faibles du circuit hospitalier italien s’averent €tre le transport et le stockage dans les
hopitaux. Les produits volés ont été réintroduits dans le circuit de distribution européen via des
grossistes non autorisés liés a des organisations criminelles italiennes. Ces grossistes frauduleux
basés a Chypre, en Gréce et dans plusieurs pays d’Europe de 1’Est produisaient de fausses fac-
tures pour prétendre revendre (et ainsi blanchir) les produits volés a des opérateurs économiques
autorisés en Italie et a Malte (44). Ces derniers ont profité des faiblesses du systéme des impor-
tations paralleles et du manque de mesures controlant les bonnes pratiques de distribution. Un
schéma réalisé par I’organisation Transcrime illustre le devenir potentiel des médicaments vo-
1és au sein de I’UE et hors de I’'UE (Figure 6). Les vols ont eu lieu de préférence dans les
hopitaux de grande taille, avec un roulement important et une surveillance plus difficile du
personnel. Les régions les plus touchées par les vols sont également les régions ou la présence

de la mafia italienne est la plus importante (45).
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Figure 6 : Destinations possibles des médicaments volés dans les hopitaux italiens,
source : Transcrime Research in Brief, mars 2015

Ces vols dévoilent par leur ampleur, un trafic organisé, constitué de criminels capables d’iden-
tifier, de voler, de stocker et transporter les médicaments les plus chers du marché, au courant
des problématiques et des failles du systéme de distribution 1€gal du médicament en Europe,

exploitant les faiblesses des importations paralléles sans vergogne.

2.1.2 L’opération Volcano

En réponse a ces nombreux vols, 1’agence du médicament italienne (Agenzia Italiana del Far-
maco, AIFA) a mis en place un dispositif de surveillance pour retrouver la trace des médica-
ments volés. Ce dispositif a été développé des 2013 en collaboration avec I’industrie pharma-
ceutique italienne, représentée par I’association des entreprises du médicament italienne (4sso-
ciazione delle imprese del farmaco (FARMINDUSTRIA)), I’association représentant les opé-
rateurs économiques et logistiques du domaine de la santé (Associazione Operatori Commer-

ciali e Logistici (ASSORAM)), la police italienne (Carabinieri NAS) et le ministére de la Santé
(14).
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L’objectif principal de cette opération était de partager entre tous ces acteurs les informations
concernant les produits volés : numéro de lot, dénomination commune internationale (DCI),
fabricant, etc. Ainsi, il a été possible d’enquéter et de comprendre les stratégies mises en place
par les trafiquants a la suite des nombreux vols constatés en Italie. Plusieurs hypothéses ont été
envisagées sur le sort réservé aux produits médicaux volés : revendus sur le marché noir (italien,
européen, extra-européen, ou sur Internet), ou réinfiltrés dans le circuit de distribution 1égal
italien ou européen. L’hypothése la plus probable retenue par ’AIFA a été la ré-infiltration
potentielle du circuit de distribution 1égal européen. Une surveillance particuliére a été¢ mise en
place en mettant a contribution les outils de la police italienne, des industriels et de I’AIFA,
avec notamment la diffusion en Europe d’une liste noire (« blacklist ») contenant les informa-

tions des médicaments volés.

C’est ainsi qu’un premier signal fut détecté en Allemagne le 30 mars 2014 par un distributeur
importateur paralléle allemand. Ce dernier alerta le fabricant (Roche) aprés avoir re¢u un flacon
de trastuzumab (HERCEPTIN®) 150 mg défectueux en provenance d’un grossiste du
Royaume-Uni via le systéme des importations parall¢les. Le fabricant alerta a son tour I’AIFA
en temps réel puisque le numéro de lot du médicament en question faisait partie de la liste noire.
Au total, trois numéros de lots étaient concernés. Les contrdles analytiques menés sur les fla-
cons en provenance du Royaume-Uni ont montré que le numéro de lot du flacon ne correspon-
dait pas a celui de I’emballage secondaire, certains produits €taient partiellement sous forme
liquide alors qu’il s’agit normalement d’une poudre a reconstituer, des résidus de produit ont
été observés sur I’extérieur de certains flacons et d’autres semblaient déja avoir été ouverts puis

refermés.

En utilisant les outils mis en place par I’AIFA, il a été possible de relier ces numéros de lots a
un vol de camion en Italie. Les flacons volés ont été réintroduits dans le circuit de distribution
1égal sous une fausse identité par des opérateurs non autorisés. Les autorités compétentes na-
tionales des pays membres ont effectu¢ des saisies en Allemagne, en Finlande et au Royaume-
Uni. Ces derniéres ont permis de découvrir que plusieurs médicaments identifiés comme volés
en Italie étaient concernés (notamment le pemetrexed (ALIMTA®) et ’infliximab (REMI-
CADE®)), tous réintroduits dans le circuit 1égal européen avec des fausses informations sur leur
provenance. Les grossistes non autorisés participant a ce circuit ont été identifiés, principale-
ment basés en Europe de I’Est (Roumanie, Hongrie, Slovaquie, Slovénie...). En éditant des
documents frauduleux sur 1’origine du médicament, ces opérateurs réussissaient a blanchir leur

marchandise en la revendant a des grossistes autorisés italiens. Ces derniers pouvaient ensuite
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les exporter au sein de I’UE via le circuit de distribution 1égal. En effet, les Bonnes Pratiques
de Distribution européennes obligent seulement les grossistes a vérifier I’identité de leur four-
nisseur direct, ainsi les grossistes européens pouvaient se contenter du certificat d’autorisation

des grossistes italiens (46).

Les enquétes montrerent par la suite que ces réseaux de distribution clandestins se sont déve-
loppés dans d’autres pays membres de I’'UE (par exemple une filiere Roumanie-Malte a été
découverte) et concernaient plusieurs types de médicaments falsifiés : trastuzumab (HERCEP-
TIN ®), peginterferon alfa-2a (PEGASYS ®), bévacizumab (AVASTIN ®) (5). Au total, entre
2013 et 2015, IPopération Volcano a abouti a I’arrestation de plus de 60 trafiquants et a la ré-
duction nette des vols dans les pharmacies hospitaliéres italiennes (passant de 3 vols par se-

maine jusqu’en mai 2014 a zéro vol en juin 2014) (5).

L’AIFA a également établi une liste des médicaments disponibles uniquement a I’hdpital a sur-
veiller en collaboration avec les fabricants (Annexe 1). Ces produits sont normalement vendus
directement aux hdpitaux sans passer par un grossiste, ainsi tout grossiste proposant ces médi-
caments a la vente doit étre considéré comme suspect et provoquer le déclenchement d’une

enquéte.

Malgré le succes de I’opération Volcano, une résurgence de vols dans les pharmacies italiennes
a eu lieu des 2017, les trafiquants ayant adapté leurs méthodes apres cette opération d’enver-
gure, en ciblant par exemple d’autres pays membres de ’UE. Trois organisations principales

adoptées par les trafiquants se distinguent (Tableau 1) (47) :

- Une filiére spécialisée, ciblant spécifiquement des maillons de la chaine de distribution
protéges : plateformes logistiques centralisées, transports sécurisés, .... Cette méthode
d’organisation vise des produits onéreux, principalement des médicaments de la réserve
hospitaliere. Les produits sont ensuite préférentiellement distribués vers les pays
pauvres. Par exemple, des produits en provenance de la plateforme logistique DEL-
PHARMA, volés en 2019, ont été retrouvés en vente sur Internet et sur certains marchés

en Egypte, Turquie, Inde et Ukraine (5).

- Une criminalité organisée, s’attaquant surtout a des maillons de la chaine de distribu-
tion peu sécurisés (vol de cargo, cambriolage de pharmacie hospitaliére). Cette organi-
sation cible principalement les médicaments onéreux hospitaliers, mais aussi les médi-
caments officinaux, y compris les médicaments en vente libre. Les produits sont expor-

tés via le systéme de distribution paralléle, par le biais d’opérateurs tiers étrangers
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(Egypte) ou de grossistes non autorisés dans I’UE. C’est ainsi que des médicaments
volés dans des PUI de la région Calabraise en mai 2019 ont été réinjectés dans le circuit

de distribution parallele européen par un opérateur égyptien.

- Une criminalité locale, subtilisant de petites quantités de produits par le biais de con-
tacts internes aux structures cibles (vols directement dans des services hospitaliers, vols
d’échantillons, perte de marchandise pendant le transport). Ce type d’organisation s’in-
téresse aux médicaments dits « de confort » et d’usage courant (produits dopants, sté-
roides, toxine botulinique), se revendant facilement sur les marchés noirs locaux, ou sur

Internet.

En 2019, un sondage a été organisé par I’AIFA a destination des Etats membres de 1’UE, en
collaboration avec le groupe d’experts européen, concernant les mesures de sécurité pour les
produits médicaux (47). Ce sondage a révélé que cinq pays indiquent avoir subi plus de 30 vols
par an de produits pharmaceutiques : 1’Italie, la Belgique, la France, I’Espagne et la Suede. Ceci
démontre qu’un systéme efficace de surveillance et d’alerte concernant le trafic de produits
médicaux falsifiés doit étre mis en place et renforcé par I’'UE dans tous les Etats membres, a
I’instar de celui organisé en Italie.

Tableau 1 : Méthodes d'organisation des trafiquants mises en place a la suite de
I'opération Volcano, selon I'AIFA, 2019

Circuit spécialisé Criminalité locale

Criminalité organisée

Maillon de la Plateformes Cambriolage de PUI, Services hospitaliers, vol
chaine logistiques transport standard d’échantillons, pertes de
détourné centralisées, transports cargaison
sécurisés
Produits Meédicaments onéreux ~ Médicaments onéreux Médicaments facilement
ciblés (réserve hospitaliere (réserve hospitaliére et revendables (stéroides,
principalement) officine), médicaments produits dopants) a forte
en vente libre demande
Destination Pays pauvres, vente UE via le circuit de Marché noir local,
sur Internet distribution parall¢le, Internet, circuit de
pays pauvres distribution paralléle

2.1.3 Ailleurs en Europe

Une étude menée par Mackey et al. a analysé les signalements de médicaments falsifiés retrou-
vés dans le circuit 1égal de distribution a travers le monde, a partir de la base de données des
incidents liés aux produits falsifiés (Counterfeit incident System database, CIS), de I’Institut de

sécurité des produits pharmaceutiques (48). D’apres la base de données, 69 pays ont rapporté

39



de tels incidents, les cinq premiers étant la Chine, le Pérou, I’Ouzbékistan, la Russie et I’Ukraine
(Figure 7). Le nombre d’incidents déclarés diminue d’autant qu’augmente le revenu national

brut par habitant.

Figure 7 : Carte du monde des incidents de médicaments falsifiés répertoriés par le CIS,
source : Tim K. Mackey et al., Counterfeit Drug Penetration into Global Legitimate Medi-
cine Supply Chains: A Global Assessment (48)

En Europe, I’¢tude d’impact de la Directive médicaments falsifiés réalisée par la Commission
européenne a estimé la prévalence des médicaments falsifiés par rapport a I’ensemble des mé-
dicaments du marché européen a 0,005% (3). Le rapport d’impact de la Directive, publié¢ en
2015, avertit toutefois que, si cette prévalence est relativement faible par rapport a celle des
autres régions du monde, une tendance a la hausse de la présence des produits falsifiés dans le
circuit européen légal est observée depuis 2012 (2 cas rapportés en 2012 contre 12 en 2013 et
5 en 2014) (49). En effet, une étude hongroise de Vajda et al. publiée en 2021, estime que cette
part des médicaments falsifiés pourrait étre extrapolée a 0,01% des produits médicaux dispensés

via le circuit légal en 2020, en se basant sur les données nationales (50).

Cette infiltration du trafic dans le circuit 1égal a abouti a la mise en place de plusieurs outils au
niveau européen, notamment la Directive médicaments falsifiés (présentée au paragraphe

3.2.2).
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Le circuit des produits de santé dans les pharmacies et établissements de santé et les possibles
points d’infiltration de produits falsifiés via les importations paralléles, ont pu étre schématisés
(Figure 8) lors du deuxiéme congrés mondial sur la lutte contre la contrefacon et le piratage,
organis¢ a Lyon en novembre 2005 par INTERPOL, I’Organisation Mondiale des Douanes
(OMD) et I’Organisation Mondiale de la Propriété Intellectuelle (OMPI) (51) :

Figure 8 : Chaine d'approvisionnement des produits de santé et points d'accés potentiels
des produits falsifiés, source : C. J. Shaw, Second Global Congress for Combating
Counterfeiting, Lyon, France, novembre 2005

En 2017, une étude menée par I’Institut fédéral des médicaments et des dispositifs médicaux
allemand (Bundesinstitut fiir Arzneimittel und Medizinprodukte (BfArM)) recense les cas de
médicaments falsifiés observés en Allemagne (52). Les alertes concernent principalement des
médicaments coliteux (traitements des hépatites B et C, du VIH, de la mucoviscidose) ainsi que
les médicaments traitant les dysfonctionnements érectiles, confortant les tendances relevées par

I’OCDE (2).

En 2014, la BfArM émet une mise en garde concernant des gélules en provenance de Roumanie
de sunitinib (SUTENT®), un inhibiteur de protéines kinases indiqué notamment dans le traite-
ment des tumeurs stromales gastro-intestinales et du cancer du rein avancé ou métastatique (53).
Ces gélules portaient les numéros de lots suivants : U299B, U674C, U049C, U977C. Elles ont

été découvertes chez deux importateurs paralleles lors du controle des produits a la réception.

41



Leur présentation se distinguait par plusieurs ¢léments de celle des gélules de sunitinib fabri-
quées par D’entreprise Pfizer : inscription du logo sur le film de fermeture des flacons, couleur
des gélules (roses et non couleur caramel (pour le dosage 50 mg) ou couleur caramel et orangé
(25 mg)), taille supérieure des gélules, etc. Apres analyse des gélules falsifiées, certaines con-

tenaient une poudre blanche au lieu de granulés orange et ne contenaient pas de sunitinib.

Dans un deuxieme exemple, la BfArM a été informée en 2015, via les autorités bavaroises et le
systéme d’alerte rapide de I'UE (cf. paragraphe 3.2.2.5.1), de I’introduction potentielle en Al-
lemagne de pegfilgrastim (NEULASTA®) falsifié (52). Une pharmacie allemande a recu une
offre d’un grossiste néerlandais pour du pegfilgrastim en quantité inhabituellement importante
a un prix plus bas que celui du marché allemand. L’offre écrite contenait des photos du médi-
cament, en apparence authentique et le numéro de lot correspondait a un lot mis sur le marché
francais. En raison de ses quantités et prix proposés suspects, cette offre a été signalée aux
autorités de surveillance allemandes et la BfArM a publié une alerte en mars 2015 (54). Par la
suite, I’enquéte a révélé que le grossiste néerlandais n’avait re¢u qu’une offre écrite avec photos
d’un grossiste slovaque sans avoir passé de commande. D’autres offres ont été découvertes chez
des grossistes slovaques avec des numéros de lot identiques a 1’offre allemande, ainsi que des
lots fictifs. La chalne d’approvisionnement passait ainsi par plusieurs grossistes européens, au
total 16 distributeurs paralleles potentiels ont été identifiés (en République Tcheque, Pays-Bas,
Royaume-Uni, Danemark, Hongrie, Allemagne, Pologne). Cependant aucun produit n’a pu étre
saisi, les auteurs évoquent la possibilité que cette opération ait pu €tre un essai de nouveau

modele commercial n’ayant pas abouti pour les trafiquants.

La liste des cas de médicaments falsifiés signalés par la BfArM est présentée ci-dessous (Ta-
bleau 2). L étude conclut que, méme si le nombre d’alertes relevées au sein de la chaine de
distribution légale reste faible (18 cas rapportés entre 2013 et 2017), des mesures doivent étre
mises en place pour renforcer la sécurisation de la chaine, a I’instar de la Directive européenne
Médicaments falsifiés (55). Les auteurs recommandent une transparence complete sur la chaine
d’approvisionnement du produit (de sa fabrication a sa dispensation) pour minimiser les risques

de fraude via le commerce parallele européen.

42



Tableau 2 : Liste des cas de médicaments falsifiés relevant de la compétence de la BfArM et présentant un lien avéré ou potentiel avec
I'Allemagne, source BIArM

Année Pays d'origine Princeps DCI Découverte

Contréle de l'entrée de marchandises chez des importateurs paralléles en Allemagne, mar-

. . ® o,
2017 Bulgarie Xeplion150 mg LP Palipéridone chandises de pays tiers probablement reconditionnés illégalement

France, Danemark, Mexique,

. ® . _— N .. , s
2017 présentation allemande Omnitrope 15 mg/1,5 ml Somatotropine Particulier, chaine d'approvisionnement présumée illégale
2017 Ifortugal, produit de présenta- Harvoni 90 mg/400 mg ® Lédipasvir/sofosbuvir Bhamac1e allemande, probablement marchandise reconditionnée en provenance d'un pays
tion allemande tiers
2017  Présentation allemande Epclusa 400 mg/100 mg ® Velpatasvir/sofosbuvir Offre de grossistes allemands
2016 _I’r(?sentatlon turque, commerce Nordltropn‘qnD SimpleXx 15 Somatotropine Particulicr
illégal, vente sur Internet mg/1,5 ml
. . . Viread 245 mg ® et Truvada Ténofovirdisoproxil et téno- . .
2016  Présentation roumaine 245 mg/200 mg © Sfovirdisoproxil/emtricitabine Plusieurs Etats membres
2016  Présentation grecque Cialis 20 mg ® Tadalafil grerlll;(gﬁgarmames grecques, commerce paralléle possible mais pas d'exportation vers 1'Al-
2015 zfleizentatlon allemande, Tur- Petnidan 50 mg/ml ® Ethosuximide En pharmacie turque, pas d'exportation vers I'Allemagne prouvée
2015 Présentation anglaise Viagra 100 mg ® Sildénafil ?éc;uane italienne, commerce paralléle possible, pas d'exportation vers 1'Allemagne prou-
2015  Présentation polonaise Pulmozyme 2500 U./2,5ml®  Dornase alpha Contrdle de l'entrée de marchandises chez des importateurs paralleles en Allemagne
2015  Présentation grecque Viread 245 mg ® Ténofovirdisoproxil Contrdle de l'entrée de marchandises chez des importateurs paralleles en Allemagne
2015  Présentation allemande Neulasta 6 mg ® Pegfilgrastim Offre écrite en Allemagne
2015  Présentation italienne, Inde Cialis 20 mg ® Tadalafil Italie, importation paralléle possible, mais pas d'exportation en Allemagne prouvée
2015 Vol chez un grossiste allemand  Sildaristo ® Sildénafil Introduction poss1ble du produit original dans la chaine de distribution 1égale mais pas de
preuve concrete
2014  Présentation italienne Cialis 20 mg ® Tadalafil Importation paralléle aux Pays-Bas, pas d'exportation en Allemagne prouvée
2014  Présentation roumaine Sutent 25 mg et 50 mg ® Sunitinib Contrdle a I'entrée des marchandises chez l'importateur paralléle

Norditropin SimpleXx 10

2014  Présentation anglaise mg/1,5 ml ®

Somatotropine Réclamation aupres d'un pharmacien a Berlin, trafic illégal, commerce sur Internet

Pegasys 180 micro-

2013  Présentation bulgare grammes/0,5 ml ®

Interféron alfa-2a pégylé Contrdle de la réception des marchandises chez I'importateur parallele
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2.2 Dispositifs médicaux falsifiés en Europe : exemple de
dispositifs médicaux implantables (DMI) falsifiés utilisés
dans les hopitaux publics espagnols

Une affaire espagnole de DMI falsifiés illustre la fagon dont la corruption de professionnels de

santé et de I’industrie a permis d’introduire dans le circuit 1égal des produits falsifiés et donc de

mettre en danger des patients. Entre 2007 et 2014, la société Traiber a versé des pots-de-vin a

47 chirurgiens exercant dans des établissements privés et publics en échange de la pose de DMI

(protheses de genou, de hanche, du rachis...) (56). Au total, plus de 5 000 prothéses ont été

implantées alors que I’entreprise et les médecins savaient qu’elles présentaient des défauts de

qualité. Le centre hospitalier le plus impliqué a déboursé 2,97 millions d’euros pour ces pro-
théses pour la seule année 2007, les commandes étaient passées directement, sans appel d’offres
public. Le chef de I’entreprise se servait de son influence auprés de femmes et d’hommes poli-
tiques (tels des adjoints au maire) pour faire entrer les prothéses falsifiées dans les blocs opéra-
toires et offrait aux chirurgiens des voyages de luxe et des compensations en nature pour la pose
des protheses et pour acheter leur silence concernant la qualité des produits. Certains documents
utilisés pendant le proces révelent que ce fabricant aurait appliqué ces méthodes dans plusieurs

pays de ’'UE (Portugal, France, Italie, Allemagne, Grece, ...).

Le signal d’alerte a ét¢ donné aux autorités espagnoles par la responsable technique de I’entre-
prise. Celle-ci a révélé, par exemple, que Traiber achetait les matieres premieres a des fournis-
seurs non homologués et que les prothéses étaient vendues sans autorisation sanitaire. Dans les
registres de 1’établissement, des implants fabriqués en 1998 et utilisés jusqu’en 2014 ont été
identifiés alors que leur péremption est de 5 ans. Les prothéses étaient réétiquetées afin de re-
pousser la péremption. Le juge a la téte de I’enquéte rappelle dans son rapport que « les pro-
theses périmées, sans homologation ou en mauvais état, n’étaient pas implantées dans un bar
en plein air ni a ’abri au fond d’un sous-sol. Elles étaient implantées, entre autres, dans un
énorme hopital public [...], par des médecins, dans la plupart des cas, du systeme public de
sante. 1l s’agit non seulement d’un probleme de possible corruption mais aussi d’une grave

mise en danger de la santé des citoyens ».
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2.3 Covid-19 et produits falsifiés : fragilités du circuit
hospitalier en situation de crise

2.3.1 Opportunisme et réactivité des trafiquants

2.3.1.1 Trafic de produits médicaux falsifiés relatifs a la pandémie de covid-19
Du 1¥ janvier 2020 au 1" juin 2021, plus de 1 800 articles de presse ont évoqué les médicaments
falsifiés liés a la covid-19 d’apres 1’Observatoire des Données sur les Maladies Infectieuses
(Infectious Diseases Data Observatory (IDDQ)), soit plus d’une centaine par jour (57). La dé-
sorganisation des systémes de santé nationaux (touchant les pays économiquement développés
comme les pays pauvres), les ruptures de stock et la peur provoquées par la pandémie de covid-
19 ont profité aux trafiquants, leur permettant a la fois d’infiltrer les circuits de distribution
légaux fragilisés et de proposer de prétendus remedes miracles aux populations se sentant dé-

sarmées contre ce virus.

Depuis 2020, I’OMS a émis 21 signalements concernant des produits médicaux falsifiés et pres
de la moiti¢ d’entre eux, 9 signalements, portent sur des médicaments ou dispositifs médicaux
en lien avec la pandémie de covid-19 (Tableau 4) (58). Bien que ne disposant pas d’AMM pour
traiter la covid-19, une alerte fait état de la falsification de la chloroquine. Quatre alertes con-
cernent des vaccins falsifiés contre la covid-19, usurpant I’identité de divers fabricants : Astra-
Zeneca, Pfizer et BioNTech, Serum Institute of India (COVISHIELD®). Ces produits ont été
signalés en Afrique (Tchad, Nigeria, République Démocratique du Congo), Asie (Inde, Myan-
mar, Iran) et en Amérique Centrale (Mexique). Ils ont été pour la plupart retrouvés chez des
particuliers, ou distribués via un circuit illicite. A noter que le remdesivir a également été re-
trouvé dans des hopitaux ainsi qu’en vente sur Internet, il s’agissait de la forme injectable du
médicament, du fabricant Gilead, identifiée au Mexique avec des numéros de lots différents

(Tableau 3).

L’efficacité de la chloroquine dans le traitement de la covid-19 n’a pas été démontrée et, en
2020, son utilisation est déconseillée par I’OMS quel que soit le stade de 1a maladie a la lumiére
des résultats de I’essai Solidarity (59). Mais ceci illustre le fait que les trafiquants exploitent la
peur et les fausses informations pour vendre leurs produits, détournant les patients d’une prise

en charge médicale sécurisée, efficace et de qualité.
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Tableau 3 : Alerte OMS n°4/2021 concernant du remdesivir falsifié

Les allégations mensongeres et « fake news » relayées par les médias participent au développe-
ment du trafic de médicaments falsifiés. Une étude de Niburski et al. montre que la promotion
par Donald Trump, alors Président des Etats-Unis, de médicaments non approuvés dans le trai-
tement de la covid-19 en avril 2020 a été suivie d’une augmentation de 200 % des achats de ces
médicaments (hydroxychloroquine, azithromycine, chloroquine et remdesivir) sur les plate-

formes de commerce en ligne (60).

Une opération menée par INTERPOL en mars 2021 a également permis de démanteler un ré-
seau de trafic de faux vaccins entre la Chine et I’Afrique du Sud (61). En Chine, un site de
fabrication de vaccins falsifiés avait été découvert par les autorités, conduisant a 1’arrestation
de 80 trafiquants et a la saisie de plus de 3 000 vaccins sur le site. L’équivalent de 2 400 doses
de vaccins falsifiés appartenant a ce méme réseau ont été identifiées par les autorités sud-afri-

caines dans un entrepot du pays.
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Tableau 4 : Alertes des produits médicaux falsifiés depuis 2020, OMS (mise a jour le 24/08/2022)

En lien avec la

Date N° Alerte covid-19 Zone de signalement Opérateurs concernés
09/03/20 1/2020 Falsified antimalarials displaying an outdated Non Tchad, Cameroun, Nigeria
WHO Essential Drugs Program logo
12/03/20  2/2020 Medical Product Alert N°2/2020: Falsified HIV Non Guyana, Kenya Particuliers
rapid diagnostic tests
31/03/20 3/2020 Falsified medical products that claim to pre- Oui Non applicable Non applicable
vent, detect, treat or cure covid-19
09/04/20 4/2020 Falsified Chloroquine (Update) Oui Burkina Faso, Cameroun, République  Particuliers
Démocratique du Congo, France, Nige-
ria
07/05/20 5/2020 Falsified and contaminated Defibrotide Non Argentine, Australie, Lettonie, Malai-  Circuit autorisé (Lettonie), grossistes
sie, Arabie Saoudite (Singapour, Suisse, Royaume-Uni), par-
ticuliers (Australie)
30/10/20 6/2020 Falsified Fluzone® Quadrivalent Influenza Vac- Non Mexique Pas de données
cine
08/12/20  7/2020 Falsified HARVONI (Ledipasvir/sofosbuvir) Non Brésil, Turquie Particuliers
10/03/21 1/2021 Falsified Vitamin A Non Tchad Pas de données
26/03/21 2/2021 Falsified covid-19 Vaccine BNT162b2 Oui Mexique Circuit illicite
10/08/21 3/2021 Falsified CYTOTEC Non Cameroun, République Démocratique  Grossistes, particuliers
du Congo, Ghana, Nigeria
13/08/21 4/2021 Falsified Remdesivir Oui Mexique Hopitaux, vente illicite sur Internet, par-
ticuliers
31/08/21 5/2021 Falsified COVISHIELD vaccine Oui Ouganda, Inde, Myanmar Particuliers
04/11/21 6/2021 Falsified Pfzier-BioNTech covid-19 Vaccine Oui Iran Circuit illicite
04/11/21 7/2021 Falsified covid-19 Vaccine AstraZeneca Oui Iran Circuit illicite
09/03/22 02/2022 Falsified DESREM (Remdesivir) Oui Guatemala, Inde Pas de données
27/05/22 03/2022 Falsified Intratect (Human normal immuno- Non Brésil, Inde, Bolivie, Egypte Pas de données
globulin)
19/08/22 02/2022 Falsified DYSPORT (Clostridium botulinum Non Jordanie, Turquie, Koweit, Royaume-  Pas de données

type A toxin-haemagglutinin complex)

Uni, Pologne
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2.3.1.2 Trafic des équipements de protection individuelle, des dispositifs
médicaux et dispositifs médicaux de diagnostic in vitro

Les trafiquants ont profité de la crise sanitaire pour inonder le marché mondial de produits
falsifiés, 1a ou les fournisseurs autorisés faisaient face a des difficultés d’approvisionnement
importantes, voire a des ruptures de stocks. Devant le nombre croissant d’alertes concernant la
découverte d’équipements de protection individuelle (EPI) et dispositifs médicaux de diagnos-
tic in vitro (DMDIV) suspects ou falsifiés relatifs a la covid-19, ’OMS a publi¢ une note d’in-
formation en mars 2020 pour avertir le public et les professionnels de santé¢ de cette menace
(62). Cette note rappelle 1’existence d’une liste d’utilisation d’urgence de DMDIV approuvés
par ’OMS pour une utilisation clinique et enjoint les utilisateurs a vérifier et comparer les éti-
quetages de ces produits (nom, référence, date de péremption, notice d’utilisation ...) aux in-

formations publiées par les autorités compétentes (63).

D’aprées une note de I’OCDE datant de décembre 2020, plus de 70 000 sites Internet frauduleux
en rapport avec la covid-19 ont été répertoriés aux Etats-Unis (64). Ces sites étaient tout aussi
bien dirigés vers le grand public que vers les instances et établissements de santé officiels. Ceci
a poussé I’administration américaine a mettre en place 1’opération « Stolen Promise 2.0 » en
avril 2020 pour lutter contre le trafic de produits médicaux relatifs a la covid-19 (65). Le dé-
partement de la Sécurité intérieure américain (Department of Homeland Security (DHS)), en
collaboration avec le fabricant 3M, a ainsi pu démanteler un réseau de trafic de masques falsifiés
de type NO95, équivalent aux masques FFP2 selon la norme européenne EN 149+A1:2009
(66,67). Plus de 11 millions de masques ont €té saisis, tous présentés comme fabriqués par
I’entreprise 3M (Figure 9). En un an, cette opération a permis la saisie de plus de 3 000 produits
falsifiés (tests diagnostiques, médicaments, masques et EPI) d’une valeur de plus de 54 millions
de dollars. Plus d’une centaine de saisies de vaccins falsifiés ont eu lieu dans le cadre de cette

opération, représentant une valeur de 3 millions de dollars (65).
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Figure 9 : Masques 3M falsifiés, source DHS, 2021
La vigilance des professionnels de santé est indispensable pour sécuriser I’approvisionnement
en matériel de protection respiratoire. En France, 1’Ordre des Pharmaciens a publié en juin 2020
un document rédigé par les pharmaciens du Service de Santé et de Secours Médical (SSSM) du
service départemental d’incendie et de secours (SDIS 21) reprenant les étapes importantes de
vérification lors de la commande et la réception de stocks d’EPI (68). La rédaction de ce docu-
ment fait suite a la découverte de masques FFP2 falsifiés d’origine chinoise. Plusieurs éléments
ont alerté les pharmaciens sur 1’authenticité de ces produits : I’achat n'avait pas été réalisé par
la filiere habituelle dans un contexte de tension ; a la réception, I’emballage du produit s’est
aveére douteux, des erreurs de normes ont été repérées sur 1’étiquetage (Norme KN95 « certi-
fiée » en norme FFP3 au lieu de FFP2) ; enfin la Directive mentionnée sur le certificat de con-

formité était erronée (Figure 10) (69).

Dans son rapport annuel de 2021, I’office européen de lutte antifraude (OLAF) a rapporté avoir
identifi¢ 270 entreprises ayant réalisé de fausses déclarations de conformité au marquage CE
(70). Les analyses conduites par ’OLAF ont permis d’arréter la distribution de plus de 100

millions de produits médicaux falsifiés (ou contrefaits) en 2021.
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Figure 10 : Certificat de conformité de masques FFP2 falsifié, source : SDIS 21, juin
2020

En effet, le marquage CE seul ne suffit pas a garantir I’authenticité du produit. Il existe plusieurs
directives et réglements européens propres a chaque catégorie de produits qui fixent les exi-
gences relatives a la conception, la fabrication et la mise sur le marché. Une note de la matério-
vigilance de 1’Occitanie, publiée en mai 2020, rappelle que les EPI tels les appareils de protec-
tion respiratoire (masques FFP1, FFP2, FFP3) doivent répondre aux exigences du reglement
(UE) 2016/425, les DM a la Directive 93/42/CEE ou au réglement (UE) 2017/745 et les
DMDIV au réglement (UE) 528/2012 (71). L’Observatoire des médicaments, dispositifs médi-
caux et innovations thérapeutiques (OM¢éDIT) d’Ile-De-France a publié¢ un tableau récapitulatif
des normes européennes et internationales a respecter pour les EPI et masques chirurgicaux

(Tableau 5, Tableau 6) (67).
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Tableau 5 : Normes a respecter pour les appareils de protection respiratoire, source :
OMEDIT lle-de-France

Tableau 6 : Normes a respecter pour les masques chirurgicaux et non sanitaires, source :
OMEDIT lle-de-France

Par ailleurs, il faut vérifier que 1’organisme notifié est habilité a fournir le certificat de confor-
mité pour cette catégorie de produits : tous les organismes notifiés pour les EPI ne sont pas
habilités a fournir les certificats (68). C’est pourquoi la Commission Européenne met a dispo-
sition sur son site Internet un moteur de recherche pour vérifier la conformité des organismes
notifiés (72). L agence fédérale des médicaments et produits de santé belge (AFMPS) propose
un document rassemblant des exemples de certificats falsifiés circulant sur le marché européen
pour les masques FFP2 et les masques chirurgicaux (73). La Fédération Européenne de sécurité
(European Safety Federation) tient également a jour une liste des documents falsifiés concer-

nant les EPI circulant en Europe (74).

Les établissements de santé ont recu toutes sortes de sollicitations de la part de nouveaux inter-

locuteurs pendant la crise sanitaire, proposant justement de fournir des EPI alors en rupture
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chez les fournisseurs habituels. Ces sollicitations parfois grossi¢res doivent inciter les profes-
sionnels de santé a étre vigilants, a ne pas céder a la promesse d’un approvisionnement rapide
et en quantité au détriment de la qualité. Toute tentative ou offre de fourniture de produits mé-
dicaux falsifiés est qualifiée d’infraction pénale par la Convention Médicrime, ratifiée par la

France (paragraphe 3.2.3.1).

Objet : Vente masques chirurgicaux 3 plis
Madame, Monsieur,

Faisons suite & ma conversation téléphonique hier avec un de vos collaborateurs, je vous prie de trouver comme convenu les éléments (certifications,
conditionnement, photos des masques a plat...) relatifs aux masques chirurgicaux 3 plis intissés :

- Quantité : 3 Millions d'unités*

- Mise a disposition : Vendredi 27 ou Samedi 28/03 a Canton, Chine
= Prix : 0,30 USD I'unité FOB (Franco a Bord).
- Norme : EN 149:2001

*dés aujourd’hui, possibilité 40 millions sous 4 semaines (10 millions par semaine).

Nous restons & votre disposition si vous aviez des questions supplémentaires.

Figure 11 : Exemple n°1 de sollicitations douteuses pour l'achat d'EPIL, source : Centre
Hospitalier Universitaire (CHU) de Toulouse, mars 2020

Dans le premier exemple ci-dessus (Figure 11), I’interlocuteur propose a la vente des « masques
chirurgicaux 3 plis » répondant a la norme EN 149:2001, alors que cette norme correspond aux
masques FFP1, FFP2, FFP3 dits « appareils de protection respiratoire ». Les masques chirurgi-

caux doivent, eux, répondre a la norme EN 14683:2019.

Figure 12 : Exemple n°2 de sollicitations douteuses pour l'achat d'EPI, source : CHU de
Toulouse, avril 2020

Dans le second exemple (Figure 12), il s’agit cette fois de prétendus professionnels de santé
exergant a priori pour le compte d’une société d’importation sino-espagnole. Cette démarche
s’inscrit en dehors du circuit autorisé et interroge : ces professionnels sont-ils mandataires ou
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distributeurs pour cette société ? Cette société a-t-elle les autorisations nécessaires pour vendre

ses produits sur le marché européen ?

Figure 13 : Exemple n°3 de sollicitations douteuses pour l'achat d'EPI, source : Centre
Hospitalier de Polynésie Francaise, novembre 2021

Enfin, dans un dernier exemple (Figure 13), I’expéditeur du courriel agit pour le compte d’une
société d’importation. Le nom du fabricant des produits n’est pas explicitement cité, a la place
il est vaguement mentionné « la chine ». De plus, 1’offre requiert de I’acheteur un acompte de
50% a la commande, demandé par « la chine », puis le reste de la somme a régler a I’embar-
quement de la commande, ceci ne garantissant en rien la bonne réception du produit par 1’ho-
pital. Ce type d’offre, peut-€tre sincere et authentique, invite tout de méme a la prudence quant

au mode de commande, s’écartant des pratiques habituelles.
2.3.2 Risques associés aux mesures de gestion de crise

2.3.2.1 Conséquences des réquisitions de stocks et autres mesures en période de
crise sur la fragilisation du circuit

En réponse aux tensions d’approvisionnement engendrées par la pandémie de covid-19 des le
début de I’année 2020, I’'UE publie la recommandation (EU) 2020/403 dans le but de garantir
un acces rapide aux EPI (75). Cette recommandation permet la mise sur le marché, pour un
temps limité, d’EPI n’ayant pas encore complété la procédure d’évaluation de la conformité
(EU) 2016/425, ou n’ayant pas encore obtenu le marquage CE : « lorsque des EPI non porteurs
du marquage CE sont destinés a entrer sur le marché de [’UE, les autorités de surveillance du
marché concernées devraient évaluer ces produits et, si elles constatent leur conformité avec
les exigences essentielles de santé et de sécurité énoncées dans le reglement applicable, il con-
vient qu’elles adoptent des mesures autorisant la mise sur le marché de [’Union de ces EPI
pendant une période limitée ou pendant la durée de réalisation de la procédure d’évaluation
de la conformité par I’organisme notifié » (75,76). A noter que ce réglement ne permet en aucun

cas d’outrepasser les régles de conformité en vigueur. En revanche, un Etat membre est autorisé
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a vérifier lui-méme la conformité avec les exigences essentielles pour une mise sur le marché
précoce sur son territoire, en attendant les résultats de la procédure d’évaluation par I’organisme
notifié. Ce reéglement est applicable seulement aux EPI relatifs a la covid-19 et destinés aux
professionnels de santé. A la suite de cette recommandation, le gouvernement frangais publie
un communiqué de presse précisant que « [’administration des douanes met en place les me-

sures nécessaires pour faciliter le passage en douane » des équipements importés sans mar-

quage CE (77).

En parall¢le de cette recommandation européenne, la France publie le décret n°2020-293 le 23
mars 2020 portant sur la réquisition des stocks de masques de protection respiratoire de types
FFP2, FFP3, N95, N99, N100, P95, P99, P100, R95, R99, R100 et sur les masques antiprojec-
tions respectant la norme EN 14683 sur tout le territoire (78). Désormais, ces stocks seront gérés
par Santé Publique France (SPF), I’agence nationale de santé publique et distribués en priorité

aux professionnels de santé.

Cependant, ces mesures adoptées en temps de crise ont facilité malgré elles la circulation de
DM et EPI falsifiés sur le marché européen. Elles ont contribué a la fragilisation du circuit en
privilégiant I’approvisionnement a tout prix, au détriment du respect des exigences de confor-

mité avec le marché européen, garantissant sécurité et efficacité.

Le Journal officiel de I’'UE a publié¢ début septembre 2021 un nouveau réglement, (UE)
2021/1433, mettant fin a ces mesures dérogatoires (79) : « Les EPI autorisés par les autorités
de surveillance du marché en application des mécanismes décrits aux points 7 ou 8 de la re-
commandation (UE) 2020/403 de la Commission ne peuvent pas étre mis sur le marché de
[’Union apres le ler octobre 2021 ». Les EPI ou dispositifs médicaux qui avaient bénéficié¢ de
la recommandation (EU) 2020/403 ne pourront étre mis a disposition que jusqu’au 31 mai 2022.
De maniére exceptionnelle, les EPI ou DM se trouvant dans les stocks existants a la disposition
des professionnels de santé pourront étre utilisés jusqu’a épuisement complet de ces stocks, au

plus tard le 31 juillet 2022.

Concernant les médicaments, 1’article 12-4-1 du décret n°2020-477 du 25 avril 2020 évoque la
réquisition par ’Etat des stocks de certains médicaments clés dans la prise en charge de la
covid-19 (Tableau 7) (80). Celui-ci se substitue aux établissements de santé et récupere notam-
ment les missions déléguées aux pharmaciens. En effet, ’achat de ces médicaments sera assuré
par I’Etat via Santé Publique France, qui bénéficiera également des contrats d’achat passés par
les établissements de santé mais n’ayant pas encore donné lieu a livraison. La répartition de

I’ensemble des stocks entre les établissements de santé est assurée par le ministere de la Santé
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sur proposition de I’ANSM et/ou des Agences Régionales de Santé (ARS), en fonction de dif-
férents critéres : état des stocks, niveau d’activité, taux d’occupation des services de réanima-
tion... Ces mesures ont été abrogées par le décret n°2020-545 le 11 mai 2020.

Tableau 7 : Liste des médicaments faisant 1'objet d'une réquisition par I'Etat, décret

2020-477
Curares ’ Hypnotiques (formes injectables)
Atracurium Midazolam
Cisatracurium Propofol

Rocuronium

Cette réquisition des stocks s’inscrit dans les mesures prévues par le Code de la santé publique
(article L 1413-4) pour la protection de la population face aux menaces sanitaires graves,
comme la pandémie de covid-19 (81). Dans ces conditions, I’ANSM est habilitée a ouvrir un
¢tablissement pharmaceutique pour garantir la protection de la population. Cet établissement
est autorisé a se livrer a des opérations d'achat, de fabrication, d'importation et d'exportation

des produits nécessaires en vue de leur distribution.

L’ANSM a confié I’organisation de cet établissement pharmaceutique a Santé Publique France
(qui succéde en partie a 1’établissement de préparation et de réponse aux urgences sanitaires
(EPRUS), dissous en 2016). Santé Publique France gére donc le stock stratégique des médica-
ments et produits de santé pour le compte de I’Etat (82). Les stocks pouvant étre utilisés en cas
de situation sanitaire exceptionnelle sont différenciés en deux catégories (83) :

- Les stocks « tactiques » : stocks de faibles quantités, répartis sur tout le territoire, en
renfort des moyens habituels des services d’aide médicale d’urgence (SAMU). Ils ap-
partiennent aux hopitaux avec SAMU et sont gérés par la pharmacie de chaque hopital
en lien avec I’ARS et Santé Publique France.

- Les stocks « stratégiques » : stocks de grosses quantités de produits de santé apparte-
nant a I’Etat, gérés au niveau national. L’établissement pharmaceutique de Santé Pu-
blique France assure les opérations d’achat, de stockage et de distribution de ces stocks,

conformément aux plans nationaux de réponse aux différentes menaces sanitaires.

Les missions de 1’établissement pharmaceutique de Santé Publique France ont donc été éten-
dues pendant la crise sanitaire de la covid-19, conformément a I’article du Code de la santé
publique en cas de menace sanitaire grave. Cependant, ces mesures se sont avérées insuffisantes

au début de la pandémie pour pallier les nombreuses pénuries de produits de santé¢, DM et EPI.
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Un rapport d’information présenté a I’ Assemblée nationale en juin 2020 fait état de 1’insuffi-
sance des stocks stratégiques d’EPI (84). Selon ce rapport, le stock détenu et géré par Santé
publique France se limitait, avant le début de la crise, a 117 millions de masques chirurgicaux
et celui des masques FFP2 avait été réduit a zéro depuis 2011 a la suite de différentes mesures
gouvernementales. Un rapport d’information du Sénat, datant de 2015, mentionnait déja la forte
diminution de ces stocks depuis 2010 avec une volonté politique de ne pas renouveler les stocks
de masques FFP2 arrivant a péremption, en transférant la responsabilité de constituer les stocks
de ces masques a d’autres acteurs (établissements de santé, établissements médico-sociaux)
(85). Ces dispositions ont révélé des inégalités territoriales entre les établissements de santé en
mesure de constituer de tels stocks d’un point de vue financier et logistique et ceux de plus

petite taille qui n’ont pas pu constituer un stock suffisant.

2.3.2.2 Ruptures : quels sont les risques associés aux spécialités d’importation et
au circuit d’importation paralléle européen ?

Les mesures dérogatoires allouées par I’'UE pendant la crise sanitaire ont permis a Santé Pu-
blique France de s'approvisionner chez de « nouveaux fournisseurs » ne possédant pas forcé-
ment des produits conformes aux normes européennes. Par ailleurs, ’ANSM et Santé Publique
France ont eu recours aux spécialités d’importation pour pallier les ruptures. C’est le cas du
midazolam et du propofol par exemple, pour lesquels des spécialités d’importation en prove-
nance de plusieurs pays européens (Allemagne, Portugal) ou extra-européens (Chine) ont été
mises a disposition des pharmacies hospitalieres francaises des le mois d’avril 2020 (86,87) ;
L’ANSM alerte sur le fait que ces spécialités ne font pas 1’objet d’un contre-étiquetage frangais
alors que la note d’information sur le midazolam d’importation chinoise montre des différences
majeures de conditionnement avec la spécialité francaise (Figure 14) (88). Il est recommandé
aux pharmaciens des pharmacies a usage intérieur (PUI) de veiller avec les équipes soignantes
a I’identification de ces spécialités et aux précautions particulieres devant étre prises pour leur

utilisation.

56



Figure 14 : Différences de conditionnement entre le midazolam francais et le midazolam
d'importation chinoise, source ANSM avril 2020

Cette absence de ré-étiquetage favorise de maniere évidente le risque de confusion ou de mé-
susage de ces médicaments. Par exemple, le midazolam d’importation chinoise est conditionné
en ampoules de 2 ml au lieu de 1 ml pour la spécialité frangaise, pouvant conduire a des surdo-
sages lors de I’administration d’une seule ampoule si le service n’est pas informé de cette dis-
tinction. En outre, les médicaments d’importation en provenance de pays hors de ’'UE ne sont
pas tenus de respecter la Directive européenne 2011/62/UE (expliquée dans la partie 3.2.2.1)
en ce qui concerne le dispositif d’inviolabilité et la sérialisation : « Lorsqu'un médicament est
introduit sur le territoire d'un Etat membre [...], les régles relatives aux dispositifs de sécurité
ne s'appliquent pas, sauf si la législation nationale applicable en dispose autrement » (89).
Toutefois, dans une séance de questions/réponses a ce sujet, I’UE encourage vivement les phar-
macies, établissements de santé et professionnels de santé a vérifier I’authenticité des médica-

ments avant reconditionnement pour distribution au public (89).

Les centres hospitaliers francais ont ét€ confrontés a ces situations au début de la crise sanitaire.
Avant que le décret n°2020-477 réquisitionnant les stocks de curares et d’hypnotiques injec-

tables ne paraisse, le laboratoire MYLAN a mis a disposition, en accord avec I’ANSM, des
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palettes d’ampoules de midazolam sortant directement de 1’usine de production, sans condition-
nement secondaire. Ces ampoules sont a reconditionner a la réception des palettes par la phar-
macie hospitaliére (Figure 15). Les centres hospitaliers disposant déja d’un automate de dis-
pensation a I’unité ont pu étre en mesure de reconditionner de manicre sécurisée les ampoules
en se passant de leur emballage secondaire habituel. Mais il est a noter que tous les établisse-
ments de santé ne disposent pas de ce type d’équipement permettant un reconditionnement re-

lativement rapide et sécurisé.

Figure 15 : Midazolam en ampoules, recues par palette dans un centre hospitalier fran-
cais, avril 2020

La multiplication des intermédiaires et des étapes de reconditionnement augmente les risques
d’erreurs liées a cette activité : perte potentielle d’informations de tragabilité (numéro de lot,
date de péremption), mauvaise traduction du langage initial ... Dans ces conditions défavo-
rables aux controles et aux mesures de sécurisation du circuit habituel, ces éléments réunis ont
pu permettre a des trafiquants de proposer leur marchandise falsifiée et d’infiltrer le circuit de

distribution 1égal européen.

Méme en dehors de ce contexte de crise sanitaire, 1’identification correcte des produits de santé
peut étre fragilisée par les dérives du commerce parallele européen (paragraphe 1.3). Comme
I’indique la réglementation européenne, les distributeurs paralléles sont autorisés a identifier
plus d’une entreprise de reconditionnement dans leur notification de distribution paralléle (34).

Sur I'étiquetage extérieur, le distributeur paralléle ne peut indiquer qu’une seule entreprise de
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reconditionnement. Ainsi, une partie des informations concernant la chaine d’approvisionne-
ment du médicament importé parallélement est occultée, notamment s’il a été reconditionné a
plusieurs reprises. La multiplication de ces étapes fragilise 1a aussi la sécurité du circuit et rend
plus difficile la détection de médicaments falsifiés parmi les médicaments du commerce paral-

lele.

Comme D’illustre la photographie ci-dessous, I’emballage extérieur du médicament présenté
(ibuprofene) a été recouvert d’un autocollant pour se conformer au langage et a la législation
de destination. Le numéro de lot apparait toujours sur I’emballage secondaire ainsi que sur le
blister qui a lui aussi été reconditionné (le nouveau blister laisse dépasser 1’ancien sur les con-

tours, image de droite).

Figure 16 : Illustration d'un reconditionnement au niveau de l'emballage secondaire et
du blister d'un médicament destiné au marché parallele européen, source personnelle,
2020
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3. Circuit hospitalier européen : mesures de protection
directes et indirectes contre le trafic de produits de
santé falsifiés et maillons faibles de la chaine

3.1 La logistique « d’amont » : les missions de la pharmacie
hospitaliére, de I’achat a ’approvisionnement

3.1.1 Généralités sur le circuit du médicament a I’hopital et le réle du

pharmacien

Comme le définit le Code de la Santé Publique a I’article L5126-1, « les pharmacies a usage
intérieur répondent aux besoins pharmaceutiques des personnes prises en charge par l'établis-
sement, service ou organisme dont elles reléevent, ou au sein d'un groupement hospitalier de
territoire ou d'un groupement de coopération sanitaire dans lequel elles ont été constituées. »

(90). A ce titre, les PUI ont plusieurs missions :

- Assurer la gestion, 1’approvisionnement, la vérification des dispositifs de sécurité, la
préparation, le controle, la détention, 1’évaluation et la dispensation des médicaments et

dispositifs médicaux.

- Contribuer a la sécurisation, a la pertinence et a I’efficience du recours aux produits de

santeé.

- Informer les professionnels de santé et les patients sur les produits de santé, assurer et
promouvoir leur bon usage, concourir a la pharmacovigilance, matériovigilance et a la

politique du médicament et des dispositifs médicaux.
- Exercer des missions d’approvisionnement et de vente en cas d’urgence ou de nécessité.

- Renouveler et adapter les prescriptions des patients pris en charge par 1’établissement

pour certaines pathologies, en respectant les protocoles en place.

- Effectuer certaines vaccinations dont la liste est fixée par arrété du ministre chargé de

la santé.

Les pharmacies hospitalieres doivent également répondre a un ensemble de recueils de bonnes
pratiques encadrant leurs activités de dispensation, administration, préparation. De maniere gé-

nérale, ces activités sont régies par les Bonnes Pratiques de Pharmacie Hospitaliere (91).
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Dans le cadre de la certification des établissements de santé, la Haute Autorité¢ de Santé (HAS)
résume ainsi la prise en charge médicamenteuse a I’hopital (92) : « assurer au bon patient [’ap-
port du bon médicament, a la bonne posologie, selon la bonne voie, dans les bonnes conditions

et au meilleur coiit. ».

Ainsi, une des missions primordiales du pharmacien hospitalier est d’assurer la dispensation du
« bon médicament » et, plus largement, d’assurer le bon approvisionnement des produits de

santé pour le compte de son établissement.

L’arrété du 6 avril 2011 (article 13) précise que (93) : « Les actions entreprises dans le domaine
de l'achat-approvisionnement en produits pharmaceutiques doivent respecter les réglementa-
tions concernées et notamment le code de la santé publique, le code des marchés publics pour
les établissements concernés, le code de la sécurité sociale, le code de commerce, la réglemen-
tation dans le domaine de la concurrence et intégrer la prévention des risques liés au médica-

ment. La fonction approvisionnement doit permettre la sécurité d'approvisionnement et de

stockage des produits entrants dans l'établissement. La réception des médicaments par la phar-

macie a usage intérieur quand elle existe fait l'objet d'un rapprochement entre le bon de com-

mande, le bon de livraison et la livraison. ».

Cette activité est évaluée par la HAS via la certification, sous le critére : « sécurisation de I’ap-
provisionnement, du stockage et des conditions de transport des produits de santé. ». La HAS
porte une attention particuliere a la gestion des ruptures de stock de médicaments, ainsi qu’aux
actions palliatives mises en ceuvre lors de ces ruptures (92). Les documents de référence de la
certification décrivent le circuit d’approvisionnement a I’hopital comme comprenant deux par-

ties :

- La logistique « d’amont » : acheminement du médicament ou du dispositif médical

depuis le fabricant jusqu’a la PUL

- La logistique « d’aval » : sous le contrdle du pharmacien hospitalier, elle concerne la

distribution des traitements jusqu’aux services.

Si elle décrit en détail les activités de logistique d’aval (en cinq étapes : commande, livraison,
transport, réception, stockage), la HAS n’émet pas de critéres spécifiques a la logistique

d’amont.

Le Code de la Santé Publique ne prévoit pas d’obligation d’un stock minimal pour les PUL

Mais il est d’usage, pour les PUI métropolitaines, de constituer un stock suffisant pour environ
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un mois, en s’adaptant aux besoins, espaces de stockage et contraintes financieres qui leur sont

propres.

Le transport des médicaments entre la PUI et les unités fonctionnelles (les services de soins)
est également réglementé par 1’arrété du 6 avril 2011 (93). Le responsable du transport doit étre
identifi¢ et le transport doit se faire dans des conditions garantissant : un maintien des tempé-
ratures des produits thermosensibles, la sécurité du médicament par « tout systeme de fermeture

approprié » et enfin la rapidité de livraison dans les services.

Outre I’approvisionnement, le pharmacien a la charge de 1’achat des produits de santé, par dé-
légation de signature du directeur de I’établissement (94). L’achat des produits de santé a ’ho-
pital public se situe a I’intersection de deux préoccupations majeures : le respect des disposi-
tions législatives relatives a la santé et celui des dispositions relatives aux finances des établis-

sements publics.

- Dans le domaine de la santé : respect de la réglementation relative aux PUI, des dispo-
sitions de la Commission Médicale d’Etablissement, du Code de la santé publique, des
codes de la déontologie des professions médicales et pharmaceutiques, du Code de la

Sécurité sociale...

- Dans le domaine des finances : respect du Code des marchés publics, du Code du com-

merce, de la comptabilité publique, etc.

Les produits de santé susceptibles d’étre achetés par les hopitaux correspondent a des médica-
ments et dispositifs médicaux choisis selon des critéres qualitatifs et quantitatifs par les ins-
tances de 1’établissement de santé. Ces produits s’integrent dans la politique d’achat, avec ou
sans mise en concurrence, dans le respect du code des marchés publics. Ces achats prévisibles
sont ainsi obligatoirement planifiés pour respecter les délais de publicité, d’analyse des offres,

de notification et de commande (95).

Un rapport de 2011 de I’Inspection générale des affaires sociales, s’inscrivant a la suite de la
loi Hopital Patient Santé Territoire (HPST), distingue deux parties a propos du circuit du mé-

dicament a I’hdpital (94,96) :

- Un circuit « clinique », définit comme la prise en charge médicamenteuse du patient

hospitalisé depuis son entrée jusqu’a sa sortie de 1’établissement.

- Un circuit « logistique », qui envisage le médicament en tant que produit, de 1’achat

jusqu’a la délivrance dans 1’unité de soins.
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Ce rapport s’appuie sur les bilans des visites de certification effectuées par la HAS entre 2008
et 2010. Ces derniers montrent que le médicament est le domaine ou le plus grand nombre de
recommandations sont émises. Son circuit est complexe, requiert la participation de nombreux
opérateurs et, parce qu’il repose sur des facteurs humains, comporte indéniablement des risques

importants d’erreurs.

A ceci s’ajoutent les contraintes propres a 1’environnement hospitalier : I’obligation de perfor-
mance, la réduction de la durée moyenne de séjour des patients et une augmentation du nombre
de médicaments référencés, avec une part importante de médicaments innovants souvent tres

onéreux.

Le rapport fait part de préoccupations concernant le circuit « logistique », qui illustrent 1’éten-
due du domaine d’action des pharmacies hospitaliéres. Une premiére préoccupation concerne
les achats, avec la nécessité de renforcer la négociation, d’augmenter la réactivité contractuelle
face aux baisses de prix et d’améliorer la sécurité juridique des marchés. La seconde concerne
I’approvisionnement : optimiser les opérations de commande, facturation, réception, manuten-
tion et stockage. L’amélioration de ces pratiques a pour objectif de dégager des marges budgé-
taires permettant d’investir dans une politique de qualité et de sécurité et d’économiser le temps
du pharmacien pour qu’il se concentre sur son cceur de métier : 1’expertise clinique et la prise

en charge thérapeutique.

3.1.2 Particularités du circuit d’achat et d’approvisionnement des produits
de santé dans les départements et régions d'outre-mer et collectivités

d'outre-mer (DROM-COM)

Le circuit d’approvisionnement des produits de santé en France se complexifie lorsqu’il s’agit
des départements et régions d'outre-mer et collectivités d'outre-mer (DROM-COM). L’appro-
visionnement des PUI de DROM-COM se distingue par plusieurs spécificités (97) :

- L’éloignement géographique des lieux de production et des centres logistiques de dis-

tribution des produits de sant¢ ;

- Des délais de livraison pouvant aller jusqu’a 5 mois selon le cheminement des produits

de santé, dépendant des transports aériens ou maritimes ;

- Une prévision des commandes (préconisation) atypique devant prendre en compte les
délais d’approvisionnement, ainsi qu’une capacité de stock suffisante pour répondre a

ces délais ;
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- Des conditions d’achat a déterminer en amont avec le fournisseur exportateur a 1’aide

des termes du commerce international (/ncoterms®™) (98) ;

- Le choix du mode de transport, crucial, avec une optimisation indispensable du poids

et du volume des commandes ;

- Un suivi des commandes renforcé auprés de plusieurs acteurs : fournisseurs, transi-

taires, douanes, ... ;
- Le dédouanement des produits recus ;
- Une quarantaine pouvant étre imposée a la réception ;

- Un traitement des urgences plus complexe (délais de livraison, dépannages limités) ;

Des devises différentes selon les territoires : euro, franc pacifique (Nouvelle-Calédo-

nie, Polynésie Francaise, Wallis-et-Futuna).

D’un point de vue réglementaire, les DROM-COM sont considérés comme des territoires d’ex-
portation par rapport & la France métropolitaine et aux autres Etats membres de I’'UE, au méme
titre que les pays tiers (99,100). Ainsi, une déclaration en douane doit étre déposée pour toute
importation, y compris dans le cas d’échanges avec la métropole ou avec un autre Etat membre
de I’UE. De plus, I’exportation et I’'importation des produits stupéfiants sont régies par la Con-
vention unique sur les stupéfiants de 1961, proposée par I’Organisation des Nations Unies
(ONU) et I’article R.5132-78 du code de la santé publique (101,102). De la méme fagon, I’im-
portation et I’exportation de produits psychotropes répondent aux définitions de la Convention

des Nations Unies de 1971 sur les substances psychotropes (103).

La majeure partie des produits de santé outre-mer est importée (si ce n’est I’intégralité). Ainsi,
le transport longue distance constitue un enjeu majeur de I’approvisionnement des PUI d’outre-
mer. Il est le plus souvent assuré par des sociétés privées, des transitaires. Ces professions sont
soumises au Code des transports et au Code des douanes (104,105). Un transitaire est une per-
sonne morale de droit privé assurant le transport de la marchandise depuis le point de réception
(par exemple, le fabricant livre sa marchandise au port du Havre, point de réception en métro-
pole) jusqu’aux locaux du destinataire. Il peut étre mandaté par I’acheteur ou le vendeur et doit
assurer la continuité du transport ainsi que toutes les opérations administratives s’y rapportant
(réglementation douaniere, gestion administrative). Les modalités de livraison de la marchan-
dise sont fixées via le contrat d’achat et le choix des Incoterms®, qui constituent I’ensemble des

dispositions contractuelles liées au transport de marchandises (98). Les quatre Incoterms® les
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plus utilisés pour 1’approvisionnement des produits de santé sont présentés dans le tableau ci-
dessous (Tableau 8), ils définissent en particulier I’opérateur ayant la charge des frais de douane
aux deux points de controle douaniers : a I’exportation (avant embarquement) et a I’importation
(al’arrivée a destination). La présentation d’un dossier complet de dédouanement constitue une
étape clé de I’approvisionnement et peut étre source de retards de livraison si le dossier n’est
pas constitué correctement.

Tableau 8 : Définitions des principaux Incoterms® utilisés dans 1'approvisionnement des
PUI d'Outre-Mer, source : Douanes francaises (98), 2020

Incoterms®

Définitions

Free Carrier

Deux options possibles en fonction du lieu de livraison :

Rendu au lieu
de destination

(FCA) *  Locaux du vendeur, qui proceéde au chargement des marchandises sur le moyen
Franco de transport de 1'acheteur (FCA « locaux du vendeur »)
transporteur *  Tout autre lieu : le vendeur organise 1'acheminement des marchandises jusqu'au
lieu d'embarquement ou elles sont mises a disposition du transporteur prétes a
étre déchargées (FCA « autre liecu convenu »).
L’acheteur prend en charge la majeure partie du transport, mais est dispensé des
formalités dans le pays d'exportation, qui incombent au vendeur.
Delivered Duty Confére le niveau maximal d’obligations au vendeur, qui assume tous les risques et frais,
Paid (DDP) y compris de dédouanement, jusqu’au lieu convenu. Les marchandises sont livrées
Rendu droits dédouanées, prétes a étre déchargées au lieu de destination. Seuls les frais d’assurance et
acquittés de déchargement a destination sont a la charge de I’acheteur.
Delivered At Les marchandises sont considérées comme livrées lorsqu’elles sont mises a disposition
Place (DAP) de I’acheteur a destination sur le moyen de transport arrivant, sans étre déchargées.

Le vendeur prend en charge le transport des marchandises jusqu’au point de livraison
convenu, dans le pays de destination. C’est a I’acheteur qu’incombent les formalités
douaniéres, le paiement des droits et taxes dus en raison de I’importation et le
déchargement des marchandises & destination.

Ex Works
(EXW)
A Pusine

Régle qui impose le moins d'obligations au vendeur, dont 'unique responsabilité consiste
a emballer les marchandises et a les mettre a disposition de I'acheteur dans ses propres
locaux. L’acheteur supporte tous les frais et risques inhérents au chargement et au

transport des marchandises jusqu'a leur arrivée a destination.

La complexité du circuit des produits de santé européen, encore accentuée outre-mer, ainsi que
la multiplicité des acteurs y prenant part, peuvent favoriser le risque de fraudes et de mauvaises
pratiques. Les procédures de sécurisation du circuit doivent donc €tre envisagées, maitrisées et
parfaitement suivies pour ne pas, paradoxalement, fragiliser le circuit face a la menace de pro-

duits de santé falsifiés.
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3.2 Mesures de protection directes et indirectes contre le
trafic de produits de santé falsifiés et maillons faibles de
la chaine

3.2.1 A I’échelle locale et nationale

3.2.1.1 Mutations du circuit hospitalier des produits de santé : de I’isolement au
collectif

A I’échelle nationale, plusieurs initiatives voient le jour pour s’adapter aux nouvelles réglemen-
tations européennes (paragraphes 3.2.2.1 et 3.2.2.2) et faire face a ’augmentation des dépenses
de santé (paragraphe 3.2.4.1). Le circuit des produits de santé dans les établissements hospita-
liers se voit ainsi transformé avec une tendance a la mutualisation des ressources et des stocks
par les hdpitaux, au niveau de plateformes locales (via les groupements hospitaliers de territoire,

GHT) ou nationales (centrales d’achats).

Dans I’optique de maitriser les dépenses de santé des établissements et de limiter la survenue
des ruptures de stock, le plan « Hopital 2007 » incite au développement des coopérations entre
les établissements (106). Le partage des plateaux techniques, des équipements, des lits, la mise
en place de gardes communes pour assurer la permanence des soins sont favorisés. A la suite
de ce plan, les plateformes logistiques hospitalieres se développent en France, c’est le cas par
exemple de celle du CHU de Toulouse, Logipharma, ouverte en 2010 (107). Elle a permis de
regrouper en un méme lieu les quatre anciens « magasins » du CHU (PUI de Purpan, PUI de
Rangueil, Centre d’achats du matériel stérile et du pansement a Purpan, Stockage des produits

généraux au Chapitre).

Outre leur intérét sur les plans économique et logistique, ces mesures permettent de renforcer
la sécurit¢ des produits de santé¢, comme le révelent en 2018 les conclusions de 1’é¢tude
PADLOck sur la sécurisation des PUI italiennes (paragraphe 3.2.2.5.2) (44). En effet, cette
¢tude menée en Italie a la suite de ’opération Volcano (paragraphe 3.2.2.5), a montré que la
centralisation des stocks de produits de santé en un lieu unique, un entrepdt externe par exemple,
permettait de concentrer en un seul lieu les mesures de protection du stock et ainsi de réduire

les risques de vol.

Toujours au titre du plan « Hopital 2007 », puis a I’occasion de la loi HPST, les pouvoirs publics
proposent de fondre les diverses modalités de coopération existantes dans un groupement de
coopération sanitaire (GCS) (96). Le GCS permet d’associer des établissements de santé publics

et privés, des centres de santé, des maisons de santé et des professionnels médicaux libéraux a
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titre individuel ou collectif, ou encore les acteurs du secteur médico-social (108). Ainsi, plu-
sieurs établissements de santé peuvent mutualiser des fonctions support tels les achats. En Oc-
citanie, le Groupement de coopération sanitaire régional - Achats en santé d'Occitanie (GCS-
ASO), créé en 2019, propose a ses 130 adhérents ’acceés a des marchés de produits de santé
(médicaments, dispositifs médicaux) et d’achats généraux qui relévent du niveau régional, tels

les gaz médicaux, les gants, produits diététiques, etc (109,110).

La Loi de modernisation de notre systéme de santé (LMSS) du 26 janvier 2016 s’inscrit dans
la lignée de la mutualisation des ressources, en mettant en place les groupements hospitaliers
de territoire (GHT) (111). Le GHT ¢labore une stratégie collective de santé a mettre en ceuvre
au sein d’un méme territoire. Ainsi, les PUI d’un GHT sont incitées a se rapprocher, d’une part
pour harmoniser les pratiques entre les établissements (et ainsi fluidifier le parcours du patient
dans le territoire), d’autre part pour mettre en commun les ressources des différents établisse-
ments. Cela consiste a regrouper les stocks, centraliser les préparations de commandes et mettre
en place une organisation logistique, informatique, juridique et humaine permettant un fonc-
tionnement optimisé des PUI du GHT. L’objectif est de réaliser des gains d’efficience.
L’Agence nationale de la performance sanitaire et médico-sociale (ANAP) propose plusieurs
solutions pour aider les PUI de GHT a mettre en place cette mutualisation : plateforme logis-
tique centralisée sur un seul site, regroupement des activités de pharmacotechnie, etc. (112). A
titre d’exemple, le GHT de la Haute-Garonne et du Tarn Ouest comporte 6 établissements : le
CHU de Toulouse, le centre hospitalier spécialis¢ Gérard Marchant, le centre hospitalier (CH)
de Muret, le CH de Comminges Pyrénées, les hopitaux de Luchon et le CH de Lavaur. Les PUI
de ces établissements ont établi une charte collective qui définit, de maniere non exhaustive, les
missions des pharmaciens hospitaliers du GHT : partage d’information structurée et validée,
harmonisation des pratiques, partage des infrastructures et outils pour I’optimisation des activi-

tés de production, réflexion autour d’une logique de mutualisation de pharmaciens, etc. (113).

Parallelement a ces restructurations encouragées par les pouvoirs publics, les centrales d’achat
menent des politiques similaires d’optimisation des cotts. En 2021, la centrale d’achat UNIHA
(Union des Hopitaux pour les Achats) a ainsi créé pour la premiere fois un marché « transitaire »
sur-mesure pour répondre aux particularités du GHT Guyane (114). Cette collaboration entre
un GHT d’outre-mer et une centrale d’achat est d’autant plus importante qu’il s’agit d’un terri-
toire par définition isolé. Ce GHT est composé de 3 établissements : le CH de Saint-Laurent-

du-Maroni, le CH de Kourou et le CH de Cayenne. Précédemment, chaque CH avait recours a
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un appel d’offres local pour le choix du transitaire, rendant difficile I’optimisation et le rem-
plissage des conteneurs. L’objectif de ce marché commun au GHT était d’améliorer la perfor-
mance d’achat (85% des marchandises sont importées), de sécuriser le marché d’un point de
vue juridique et surtout de mettre en compétition les transitaires. Le marché « transitaire » a
permis d’augmenter le nombre de commandes passées par voie maritime, préférentiellement a
la voie aérienne plus colteuse, de mettre en place une meilleure tragabilité des commandes et
de réaliser une optimisation tarifaire par un intéressement du transitaire sur les gains réalisés
par le GHT. Ce march¢ a permis de définir le CH de Cayenne comme « établissement support ».
Il réceptionne les commandes des établissements du GHT, puis a la charge de la livraison aux

centres hospitaliers et dispensaires du territoire.

3.2.1.2 Constitution d’un stock de sécurité pour les médicaments d’intérét
thérapeutique majeur

Pour limiter I’impact des nombreuses ruptures de stock, notamment de médicaments relatifs a
une crise sanitaire (tels les hypnotiques pendant la pandémie de covid-19), I’Etat adopte le dé-
cret n® 2021-349 en mars 2021 (115). Celui-ci s’inscrit dans le cadre du plan gouvernemental
de lutte contre les pénuries de médicaments et oblige tout titulaire d'autorisation de mise sur le
marché et toute entreprise pharmaceutique exploitant un médicament en France a constituer un
stock de sécurité destiné au marché national de deux mois minimum pour tous les médicaments
d’intérét thérapeutique majeur (MITM). Le stock de sécurité est défini ainsi : « /e stockage du
nombre d'unités de produit fini d'une spécialité prétes a étre distribuées sur le territoire fran-
cais, au moins équivalent a la durée de couverture des besoins [...], calculée sur la base du
volume des ventes en France de la spécialité au cours des douze derniers mois glissants hors
situations exceptionnelles. ». Les MITM sont définis par le Code de la Santé Publique, a 1’ar-
ticle L5111-4 (116) : « On entend par médicaments ou classes de médicaments d'intérét théra-
peutique majeur les médicaments ou classes de médicaments pour lesquels une interruption de
traitement est susceptible de mettre en jeu le pronostic vital des patients a court ou moyen
terme, ou représente une perte de chance importante pour les patients au regard de la gravité
ou du potentiel évolutif de la maladie. ». Les titulaires de I’AMM ou exploitants des MITM
doivent informer I’ANSM dés qu’ils prennent connaissance d’un risque ou d’une rupture de
stock. Ces stocks de sécurité sont révisés tous les ans par le directeur général de I’ANSM sur la

base des plans de gestion des pénuries fournis par les fabricants.
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3.2.2 A I’échelle européenne

3.2.2.1 Directive européenne médicaments falsifiés
En juin 2011, ’UE a adopt¢ la Directive 2011/62/UE, dite Directive médicaments falsifiés, re-
lative a la prévention de I’introduction dans la chaine d’approvisionnement 1égale de médica-
ments falsifiés (55). Ce texte majeur introduit notamment des mesures de sécurité pour la dis-
pensation de médicaments a 1’échelle européenne. Cette Directive donne pour la premiere fois
une définition du « médicament falsifi¢ », précédant celle de ’OMS adoptée en mai 2017 (pa-
ragraphe 1.1.1). Elle a été transposée en droit frangais entre 2012 et 2018 par plusieurs textes
1égislatifs et réglementaires et est applicable depuis le 9 février 2019. Les mesures proposées
par la Directive ont pour but d’harmoniser les pratiques pour lutter contre le trafic de médica-

ments falsifiés, elles comprennent notamment :

- La mise en place de dispositifs de sécurité (Figure 17) : un identifiant unique pour
chaque boite de médicament, contenu dans un code DataMatrix et un dispositif d’in-

violabilité, ou « anti-effraction », sur ’emballage extérieur du médicament.

- Un logo européen commun pour identifier les pharmacies en ligne autorisées (cf. pa-

ragraphe 3.2.2.3).
- Des régles renforcées sur I’importation des principes actifs.

- Un renforcement des exigences en mati¢re de tenue des registres pour les grossistes.

Figure 17 : Dispositifs d'authentification du médicament, source France MVO

Tous les médicaments ne sont pas concernés par le dispositif de sérialisation. La liste est établie

par le Réglement européen délégué (UE) 2016/161, publié¢ en 2016 (117) :

- Le dispositif anti-effraction concerne tous les médicaments humains,
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- L’identifiant unique concerne tous les médicaments humains a prescription obligatoire,
ainsi que certains médicaments a prescription facultative présentant un risque particulier

de falsification (par exemple /'oméprazole en gélules gastro-résistantes).
Les médicaments vétérinaires, eux, ne sont pas concernés.

Le réglement (UE) 2016/161 précise davantage les modalités d’authentification des médica-
ments a la boite. Le terme authentification désigne la vérification a la fois de I’identifiant unique

de sérialisation et du dispositif d’inviolabilité sur I’emballage secondaire.

L’ensemble des identifiants uniques des boites destinées a I’UE sont hébergés par une plate-
forme de données européenne (118). Cette plateforme est gérée par 1’Organisation européenne
de vérification des médicaments (EMVO) et est obligatoirement alimentée par les titulaires de
I’AMM et les titulaires d’autorisation d’importation de médicaments. La plateforme euro-
péenne transfere ensuite ces données dans le répertoire national du pays de destination des mé-
dicaments et ne conserve que certains ¢léments (Figure 18). Dans chaque pays, un Organisme
national de vérification des médicaments (NMVO) est chargé de contrdler la conformité des
boites de médicaments délivrées, par le biais des identifiants uniques enregistrés dans le réper-

toire national.

Ainsi, toute personne autorisée ou habilitée a délivrer des médicaments au public aura I’obliga-
tion de vérifier I’intégrité de chaque boite et de désactiver (ou « décommissionner ») 1’identi-
fiant unique. Ces deux opérations doivent étre effectuées a des moments précis mais qui diffe-

rent selon le lieu d’exercice :

- Pour une délivrance effectuée en pharmacie d’officine, ces opérations devront étre ef-

fectuées au moment de la délivrance ;

- Pour une délivrance effectuée en PUI, ces opérations peuvent étre effectuées aussi
longtemps que le médicament se trouve en la possession matérielle de 1’établisse-

ment.

Ces nouvelles obligations obligent les pharmacies d’officine et les établissements de santé
a s’équiper d’un systeme permettant de vérifier I’identifiant unique de chaque boite de médica-
ment en réalisant les opérations suivantes : lecture du code, connexion au systeme national de

répertoire, désactivation du code apres confirmation de 1’authenticité de 1’identifiant unique.
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Figure 18 : Authentification le long de la chaine du médicament, source France MVO
La Directive prévoit également que les Etats membres puissent prendre les mesures nécessaires
pour empécher la mise en circulation de médicaments introduits dans 1'UE, mais non destinés a
y étre vendus, s’il existe des raisons suffisantes de soupconner qu’il s’agit de médicaments

falsifiés.

La Directive européenne introduit en outre de nouvelles responsabilités pour les grossistes et
définit le spectre des activités de courtage ainsi que la responsabilité des courtiers (49). Paral-
Ielement a ces nouvelles définitions, les Bonnes Pratiques de Distribution ont été révisées pour
inclure les dispositions spécifiques aux activités de courtage. Parmi ces nouvelles obligations,

plusieurs cas de figure sont détaillés :

- Lorsque le médicament est obtenu aupres d’un grossiste : les titulaires de 1’autorisation
de distribution en gros doivent vérifier que le grossiste qui a fourni le médicament res-

pecte les lignes et principes directeurs des bonnes pratiques de distribution.

- Lorsque le médicament est obtenu aupres du fabricant ou de I’importateur, les titulaires
de I’autorisation de distribution en gros doivent vérifier que le fabricant ou I’importateur

détient une autorisation de fabrication.

- Lorsqu’un médicament est obtenu par courtage, les titulaires de 1’autorisation de distri-
bution en gros doivent vérifier que le courtier impliqué satisfait aux exigences fixées

par la Directive.

Les mutualisations des ressources des acteurs du circuit, qu’elles aient lieu au niveau des centres

hospitaliers ou des centrales d’achats, peuvent également constituer une solution a I’application
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de la Directive médicaments falsifiés dans les pharmacies hospitaliéres (paragraphe 3.2.2.1).
Un document du groupe d’experts de la Commission européenne sur la mise en place de la
Directive prend en compte les difficultés de son application dans les PUI et propose des solu-
tions pour I’étape de « décommissionnement » (49). En effet, les hopitaux doivent s'assurer
qu'ils disposent de I'équipement et du personnel nécessaires pour cette étape. Il s'agit notamment
d'acheter des scanners pour lire les identifiants uniques, d'assurer un personnel suffisant pour
remplir les taches de vérification et la mise a niveau des logiciels pour se connecter au systéme
de dépot. Une solution pour faciliter le décommissionnement par les hopitaux est le recours a
l'agrégation, qui permet de décommissionner en une étape plusieurs identifiants uniques conte-
nus dans une seule commande. Dans ce cas, la commande est identifiée par un code supplé-
mentaire unique et, en scannant ce code, les PUI peuvent décommissionner I’ensemble des mé-
dicaments concernés, sans avoir a les manipuler un par un. Il est précisé par la Commission
européenne que 1’agrégation peut étre réalisée par les fabricants, les grossistes ou les importa-
teurs paralléles de manicre volontaire (49). Cette solution pourrait tout aussi bien étre mise en
place par un CHU de taille importante, ou méme par 1’établissement support d’un GHT qui
aurait mutualisé sa gestion de stock dans une seule PUI, le décommissionnement aurait alors

lieu dans cet établissement avant livraison aux autres centres du GHT.

3.2.2.2 Sécuriser le circuit des DM et DMDIV : nouveaux reglements UE 2017/745
et UE 2017/746

L’Union européenne poursuit sa démarche de sécurisation du circuit en révisant complétement
les réglementations relatives aux DM et DMDIV. Cette révision a abouti a la création de deux
nouveaux reglements : le reéglement (UE) 2017/745, relatif aux DM et le réglement (UE)
2017/746) relatif aux DMDIV (23,119). Ces reglements sont applicables depuis le mois de mai
2021, avec une phase de mesures transitoires jusqu’en 2024 (durant laquelle la Directive
93/420CEE relative aux dispositifs médicaux est encore applicable) (120). Ces mesures vien-

nent compléter le marquage CE déja existant, en détaillant et renforgant certaines exigences.

Les réglements prévoient de nouvelles mesures imposées aux opérateurs économiques, ¢’est-a-
dire aux fabricants, mandataires, importateurs et distributeurs. Ces derniers doivent obligatoi-
rement se doter d’au moins une personne chargée de veiller au respect de la réglementation.
Des obligations de prudence sont aussi mises en place pour les importateurs et tous les distri-
buteurs (y compris les officines et la grande distribution). Leur responsabilité vis-a-vis des dis-

positifs est renforcée, surtout si le fabricant est établi en dehors de I’'UE. Les organismes notifiés
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sont placés sous controle de I’'UE et doivent répondre a un cahier des charges renforcé en ma-
tiere de compétences et de procédures (par exemple des visites inopinées chez les fabricants,
ou des contrdles aléatoires des produits). Les organismes notifiés habilités a fournir des certifi-
cats de conformité sont forcément basés en Europe (UE, Turquie, Norvege, Suisse). L’évalua-
tion des dispositifs avant leur mise sur le marché comporte de nouvelles exigences : justification
du recours aux substances dangereuses, cybersécurité, obligation de procéder a des investiga-

tions cliniques pour 1’évaluation des DM implantables.

Ces nouveaux reglements introduisent une mesure majeure pour la transparence et la tragabilité
des DM : I’identification unique des dispositifs (IUD). Cet identifiant est un code numérique
ou alphanumérique unique lié¢ a un dispositif médical qui permet 1'identification claire et for-
melle du dispositif et qui facilite sa tragabilité. Ce nouveau systéme d’identification s’applique
a tous les dispositifs médicaux et DMDIV mis sur le marché de I’'UE, a I’exception des dispo-

sitifs médicaux sur mesure. L’TUD est constitué des éléments suivants :
- L’identifiant « dispositif » (IUD-ID) : propre a un fabricant et a un dispositif ;

- L’identifiant « production » (IUD-IP) : qui identifie I'unité de production du dispositif

et, le cas échéant, les dispositifs conditionnés.

L’TUD doit étre positionné sur I’étiquette du dispositif et sur tous les niveaux de conditionne-
ment supérieurs. Avant qu'un dispositif ne soit mis sur le marché, le fabricant veille a ce que
les informations concernant le dispositif en question soient correctement soumises et transférées
a la base de données IUD. L’UE attribue en plus aux dispositifs un [UD-ID de base, permettant

d’accéder a toutes les informations concernant le dispositif dans la base de données européenne.

Cette base de données européenne sur les dispositifs médicaux (EUDAMED) rassemble et traite
les informations relatives aux DM et DMDIV (121). Elle rend ces données accessibles au public
et aux professionnels de santé, dans un souci de transparence et pour une meilleure coordination

entre les Etats membres. EUDAMED est composée de 6 modules :

- Enregistrement des acteurs

- Enregistrement des dispositifs (IUD)

- Organismes notifiés et certificats

- Investigations cliniques et études de performance
- Matériovigilance

- Surveillance du marché
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L’utilisation d’EUDAMED ne sera rendue obligatoire que lorsque tous les modules seront fonc-
tionnels, a la fin de I’année 2024 (Tableau 9) d’apres les estimations de la Commission euro-
péenne (122).

Tableau 9 : Echéancier de la mise en place d'EUDAMED, source : Commission
européenne, Juin 2022

Les quatre classes de dispositifs médicaux (I, IIa, IIb et III) sont maintenues dans le cadre du
reglement (UE) 2017/745. Cependant une nouvelle catégorie de dispositifs de classe I a été
créée pour les instruments chirurgicaux réutilisables (classe Ir) (123). Les dispositifs de classe
I nécessitant I’intervention d’un organisme notifi¢é comprennent ainsi : les dispositifs de classe
I stériles, les dispositifs de classe I avec fonction de mesurage (ex : tensiometre) et les instru-
ments chirurgicaux réutilisables de classe I. De nouvelles regles de classification sont intro-
duites et/ou modifiées, entrainant un changement de classe (souvent a la hausse, traduisant un
renforcement des exigences de qualité et de sécurité) de plusieurs dispositifs (Figure 19). De
nouvelles obligations sont ainsi imposées aux établissements de santé : enregistrement, conser-

vation de I’'IUD, ...) (123).
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Figure 19 : Exemples de changement de classe lors du passage au réglement, source :
Syndicat national de ’industrie des technologies médicales (SNITEM), 2021

Le marquage CE est le seul marquage attestant de la conformité du produit avec les exigences
de la Iégislation communautaire d'harmonisation pertinente (23). Il ne peut étre apposé que par
le fabricant ou son mandataire. Lorsqu’il a été évalué par un organisme notifié, le marquage CE
est suivi du numéro d'identification de ce dernier. Ce numéro d’identification est également
indiqué dans tous les documents publicitaires mentionnant qu’un dispositif est conforme aux
exigences applicables au marquage CE. Les organismes notifiés établissent des certificats de
conformité pour les DM qu’ils évaluent. Conformément a I’annexe XII du réglement (UE)
2017/745, ces certificats doivent répondre aux exigences générales et contenir au minimum les

informations présentées dans le tableau ci-dessous (Tableau 10) (23).
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Tableau 10 : Contenu minimal des certificats de conformité des dispositifs médicaux

N° Contenu minimal des certificats

Le nom, l'adresse et le numéro d'identification de 1'organisme notifié.

Le nom et l'adresse du fabricant et, le cas échéant, du mandataire.

Le numéro unique permettant d'identifier le certificat.

S'il a déja été délivré, le numéro d'enregistrement unique du fabricant

La date de délivrance.

La date d'expiration.

Les données nécessaires pour l'identification non équivoque du ou des dispositifs

Le cas échéant, la référence a un éventuel certificat précédent

Une référence au présent réglement et a 'annexe correspondante conformément a laquelle 1'éva-
luation de la conformité a été effectuée.

Les controles et les essais effectués, par exemple une référence aux spécifications communes, aux
normes harmonisées, aux rapports d'essais ou au(x) rapport(s) d'audit correspondants.

A R A P RN R ol B R e

_.
e

1 Le cas échéant, une référence aux parties correspondantes de la documentation technique ou
" d'autres certificats requis pour la mise sur le marché du ou des dispositifs concernés.

12. Le cas échéant, les informations relatives a la surveillance par l'organisme notifié.

13 Les conclusions de I'évaluation de la conformité par l'organisme notifi¢, compte tenu de l'an-
" nexe applicable.

14. Les conditions ou les limitations de la validité du certificat.
15. La signature autorisée de l'organisme notifié conformément au droit national applicable.

Un exemple de certificat de conformité est présenté ci-dessous (Figure 20), les exigences rela-
tives au contenu minimal du certificat sont bien respectées. Le certificat fait référence a la Di-

rective 93/42/CEE encore applicable au moment de la délivrance de ce dernier.
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Figure 20 : Exemple de Certificat de conformité permettant le marquage CE d'un
dispositif médical, source : CHU de Toulouse, 2022
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3.2.2.3 Encadrement de la vente en ligne des médicaments
Comme expliqué en premicre partie de cette these, I’origine principale des produits médicaux
falsifiés circulant en Europe est la vente sur Internet, ou un médicament sur deux serait falsifi€.
Ainsi la Directive 2011/62/UE « médicaments falsifiés » prévoit un encadrement de la vente en
ligne de médicaments au sein de I’UE. En France, la vente de médicaments sur Internet est
autorisée depuis le 2 janvier 2013 par les pharmaciens titulaires d’une officine, ou gérants d’une
pharmacie mutualiste (55,124). Les médicaments pouvant étre vendus en ligne en France sont
les médicaments non soumis a prescription obligatoire. Le site Internet doit étre autorisé par
I’ARS et le conseil de I’Ordre des Pharmaciens concerné doit étre informé de sa création. L’of-
ficine de pharmacie ainsi que son ou ses titulaires doivent étre clairement identifiés sur le site
qui propose des médicaments a la vente a distance. En effet, le patient doit étre en mesure
d’identifier le site officinal comme étant celui d’une officine physique diment autorisée. Depuis
le 1°" juillet 2015, les sites de vente en ligne autorisés doivent aussi afficher, sur chaque page
du site qui a trait au commerce électronique de médicaments, le logo (Figure 21) commun a
tous les Etats membres de I’UE (125). Le patient peut cliquer sur ce logo et accéder a la liste
des sites autorisés pour I’activité de commerce électronique de médicaments (disponible sur le

site de I’Ordre des Pharmaciens et sur celui de I’ANSM) (126).

Figure 21 : Logo commun aux Etats membres de I'UE pour les sites Internet autorisés
pour l'activité de commerce électronique de médicaments, source ANSM

3.2.2.4 Améliorer la gestion d’une crise sanitaire : instrument d’aide d’urgence
et accords de passation conjointe de marché de ’'UE

La pandémie de covid-19 a démontré qu’une crise sanitaire, en déstabilisant le marché mondial
des produits de santé et provoquant de nombreuses ruptures, a facilité 1’introduction dans le
circuit de distribution 1égal de produits falsifiés. Comment limiter I’impact de ces ruptures iné-
vitables en période de pandémie et ainsi limiter le recours aux fournisseurs susceptibles de dis-

tribuer des produits de santé falsifiés ?
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La Commission européenne, pour prévenir ce risque, a mis en place dés 2016 I’instrument
d’aide d’urgence, via le réglement (UE) 2016/369 (127). Cette aide d’urgence peut étre accor-
dée en cas de catastrophe d'origine naturelle ou humaine, en cours ou potentielle, dont 'ampleur
et I'impact exceptionnels pourraient entrainer d'importantes conséquences humanitaires dans un
ou plusieurs Etats membres et uniquement dans des circonstances exceptionnelles dans les-
quelles aucun autre instrument a la disposition des Etats membres ou de I'Union n'est suffisant.
En avril 2020, la Commission européenne a activé cette aide d’urgence en réponse a la pandé-
mie de covid-19 (128). Cette aide a permis dans un premier temps de débloquer des fonds pour
I’approvisionnement en EPI (achat de 10 millions de masques livrés en juillet 2020) et en mé-
dicaments contre la covid-19 (achat de 200 000 flacons de remdesivir mis a disposition dés aott
2020). L’instrument d’aide d’urgence a aussi permis de financer les mesures de transport
d’équipes médicales et de patients, la formation de professionnels de santé en soins intensifs,

les applications nationales de recherche de cas contact, etc.

La pandémie de covid-19 n’est pas la seule crise sanitaire ayant touché I’Europe ces derniéres
années. Dés 2010, a la suite de la crise de la grippe A/HINT, le Conseil de I’UE incite la Com-
mission européenne a préparer une procédure de passation conjointe de marché afin de répondre
a une future épidémie et éviter la concurrence entre Etats membres pour, au contraire, bénéficier
d'une plus grande force de négociation (85). L’accord de passation conjointe de marché pour
l'achat de contre-mesures médicales a été adopté par la Commission européenne en avril 2014
sur la base de la décision n°1082/2013/UE (129). Le champ de l'accord est plus large que les
seuls vaccins. A I’époque, il est envisagé d'y recourir notamment pour l'achat de combinaisons
de protection dans le cadre de la lutte contre 1'épidémie a virus Ebola. Depuis avril 2020, 1’ac-
cord de passation conjointe de march¢ a €té signé par 36 pays, dont I’ensemble des pays de
I’UE et de I’Espace Economique Européen (EEE), le Royaume-Uni, I’ Albanie, le Monténégro,

la Macédoine du Nord, la Serbie, la Bosnie-et-Herzégovine et le Kosovo (130).

En 2020, ’UE a eu recours a cette solution a plusieurs reprises, notamment pour se fournir en
EPI, appareils de ventilation et matériel de dépistage, permettant aux Etats membres de com-
mander ces produits pour un montant supérieur a 3,3 milliards d’euros pendant un an (131). Ces
accords de passation conjointe complétent I’instrument d’aide d’urgence, dans un second
temps, pour une gestion plus pérenne de la crise. La Commission européenne a, par exemple,
signé un contrat de passation conjointe de marché avec le fabricant Gilead pour la fourniture du
remdesivir (131). Ce contrat a permis d’assurer I’approvisionnement de 500 000 unités de rem-

desivir (Velkury®™) et permettait également de passer commande au-dela de ces 500 000 unités.
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L’ensemble des pays signataires de 1’accord de passation conjointe de marché ont pu bénéficier
du contrat avec Gilead et passer commande directement aupres de ce dernier. Cette méme pro-
cédure a été utilisée pour le matériel médical nécessaire a la vaccination contre la covid-19,
ainsi que pour les médicaments essentiels destinés aux unités de soins intensifs (analgésiques,

antibiotiques, relaxants musculaires, anesthésiques...).

Pour anticiper davantage les situations d’urgence sanitaire, la Commission européenne a ins-
tauré, en septembre 2021, 1’autorité européenne de préparation et de réaction en cas d’urgence
sanitaire (HERA) (132). Le but de ce nouveau dispositif sera de se préparer a affronter les
futures menaces et crises sanitaires potentielles, grace a la collecte de renseignements et au
renforcement des capacités de réaction. HERA tend également & donner les moyens aux Etats
membres d’assurer la production et la distribution de matiéres premicres, consommables et pro-

duits médicaux (médicaments, DM, EPI), qui ont fait défaut pendant la pandémie de covid-19.

Ces mesures visent a la fois a assurer aux patients une prise en charge avec des produits médi-
caux surs et efficaces pendant une crise sanitaire et a limiter le recours, dans ’urgence, a des

fournisseurs peu habituels, susceptibles de diffuser des produits falsifiés.

3.2.2.5 Autres initiatives européennes

3.2.2.5.1 Signalement des médicaments suspects et falsifiés

Pour les médicaments détenant une AMM centralisée, ’EMA coordonne 1'échange d'informa-
tions sur les alertes relatives aux médicaments suspectés d’étre falsifiés. En effet, les fabricants
et titulaires d’AMM européennes ont 1’obligation d’informer ’EMA de toute détection de mé-
dicament suspecté d’étre falsifié et pouvant représenter un risque pour la santé publique et ani-
male. Ils doivent aussi informer les autorités nationales compétentes des Etats membres et des

pays tiers ou circule le produit en question (133).

L’EMA tient a jour un systeme d’alerte, reposant sur le renseignement d’un formulaire de dé-
claration d’un médicament suspect ou falsifi¢ (Annexe 2). Les titulaires et fabricants ont 1’obli-
gation de remplir ce formulaire pour alerter sur un médicament suspect ou confirmé comme

falsifié, ainsi que pour alerter de la réception d’offres douteuses de tels produits.

Pour les médicaments disposant d’une AMM nationale, les fabricants et titulaires d’AMM doi-
vent directement signaler ces produits a I’autorité compétente nationale. Les opérateurs écono-
miques du circuit parallele qui identifient ou suspectent un médicament falsifi¢é doivent se
mettre en contact directement avec les titulaires de I’AMM et les fabricants, afin de permettre
la réalisation de tests de confirmation sur un échantillon des unités suspectes.
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Une fois alertée, ’EMA diffuse I’information aux autorités compétentes nationales concernées
via un systéme d’alerte rapide. Ces derniéres sont chargées d'enquéter sur la chaine d'approvi-
sionnement et de décider d'éventuelles mesures sur la commercialisation du produit en question.
L'EMA informe également le réseau de distribution parall¢le des alertes de produits falsifiés ou
de vols de médicaments. Elle le fait de maniére proactive, afin d'empécher la réintroduction

d'unités illégales dans la chaine d'approvisionnement.

3.2.2.5.2 Le projet PADLOck : coopération entre les autorités sanitaires, les industries
pharmaceutiques et les professionnels de santé.

L’Union Européenne, avec I’instauration des réglements concernant la sérialisation et I’'IUD,
se montre pionnicre dans la lutte contre le trafic de produits médicaux falsifiés au niveau mon-
dial. D’autres initiatives européennes sont développées pour sécuriser davantage le circuit de
distribution européen. Apres que 1’opération Volcano (évoquée au chapitre 2.1.2) a permis
d’exposer un réseau de trafic de médicaments au sein du circuit de distribution 1égal des PUI
européennes, 1’Italie initie 1’¢tude PADLOck (Projet d'adaptation des niveaux de sécurité des
pharmacies hospitalieres contre le risque de vol et définition de normes techniques) (44). Cette
¢tude, premicre en son genre, est menée en collaboration entre les autorités italiennes, des
équipes de chercheurs, des professionnels de la logistique et de I’industrie du médicament (no-
tamment I’entreprise Roche). L’ objectif principal était la diffusion de I’information et la créa-
tion d’une culture de prévention contre les vols dans les PUI, ainsi que la définition d’un outil
efficace pour évaluer la sécurité de celles-ci. Entre 2014 et 2015, une trentaine de PUI italiennes
ont été auditées sur leur niveau de protection contre les vols. A I’issue de cet audit, des recom-
mandations ont pu étre établies pour guider les établissements de santé dans cette démarche de
sécurisation. Apres le succes du premier programme, un projet PADLOck 2.0 a vu le jour en
2016, inspectant 50 établissements italiens. A I’issue de cette seconde étude, un label d’excel-
lence « Qualify for Excellence » peut étre attribué si la PUI a mis en place des mesures adé-
quates de sécurisation. L’obtention de ce label peut, par exemple, permettre aux établissements
de renégocier les contrats d’assurance au vu du risque réduit de vol. La démarche italienne sert
de référence au niveau européen dans la mise en place de projets en collaboration entre les
autorités sanitaires, les entreprises et les acteurs du circuit pharmaceutique au service de la sé-

curisation du circuit et donc de la protection des patients.

3.2.2.5.3 La plateforme Fakeshare
Dans la méme dynamique, le projet « Fakeshare » est introduit en 2013, coordonné par I’AIFA

(I’agence italienne du médicament) et cofinancé par le programme "Prévention et lutte contre
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la criminalit¢" de la Commission Européenne (51,134). Cette plateforme vise a développer, a
la suite de 1’opération Volcano, des initiatives coordonnées internationales entre les autorités
sanitaires, policiéres et douaniéres européennes contre le crime pharmaceutique, comme prévu
par la Directive 2011/62 et la Convention Médicrime du Conseil de I’Europe (cf. paragraphe
3.2.3.1). Ce projet permettra ainsi de coordonner et optimiser les activités développées par les
différents Etats membres, assurant une gestion et un suivi partagés des pharmacies en ligne avec
la mise en place d'un systéme informatique entre les autorités européennes (sanitaires, policiéres
et douaniéres), les industries et les universités. Ces outils permettront une plus grande coopéra-
tion et un meilleur partage entre les entités concernées, principalement dans le cadre des en-
quétes et de la gestion des informations sur les pharmacies en ligne illégales, souvent opérées
par des serveurs localisés en dehors de I’'UE. Le projet Fakeshare 1.0 a été suivi par le Fakeshare
2.0 pour étendre la participation a davantage d’Etats membres de I’UE (avec notamment
I’agence britannique de régulation des produits de santé, la Medicines and Healthcare products
Regulatory Agency (MHRA)), ainsi qu’aux Etats non-membres frontaliers (possibles portes
d’entrée des produits falsifiés dans le circuit européen) et plus largement a tous les Etats
(Mexique, Chili...). Les actions de ce projet se concentrent en priorité sur la vente de produits
médicaux falsifiés sur Internet, mais s’étendent aussi aux autres activités illégales telles que les

vols de produits de santé et la promotion de produits de santé falsifiés sur les réseaux sociaux.
3.2.3 A I’échelle mondiale

3.2.3.1 Convention Médicrime du Conseil de I’Europe
A T1’échelle internationale, une premiére réflexion autour de moyens juridiques concrets pour
lutter efficacement contre la criminalité pharmaceutique est initiée des le début des années 2000
par le Conseil de I’Europe (135). Elle aboutit a I’élaboration de la Convention Médicrime et a
sa présentation en 2010 a la conférence internationale du Conseil de I’Europe a Bale. Le Conseil
de I’Europe prend ainsi I’initiative pour qualifier I’aspect pénal de la falsification de médica-
ments et produits de santé et mene cette démarche en collaboration avec I’Union européenne,

travaillant déja a I’époque sur les questions de tracabilité.

Le 28 octobre 2011 a lieu I’ouverture a la signature et ratification de la Convention Médicrime,
a Moscou, lors d’une conférence internationale organisée conjointement par les autorités com-
pétentes de la Fédération de Russie, la Direction Générale des Droits de ’Homme et des Af-

faires Juridiques et la Direction européenne de la qualit¢é du médicament et soins de santé
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(DEQM) (136). Douze Etats membres du Conseil de I’Europe se portent signataires, dont la

France.

Bien que d’initiative européenne, la Convention Médicrime est de portée mondiale et devient
le premier traité international criminalisant et sanctionnant la production, le trafic et la vente de
médicaments falsifiés. Son application fait force de loi (dans les pays 1’ayant ratifiée) et permet
I’incrimination et la sanction pénale des responsables. Elle qualifie d’infraction pénale la fabri-
cation, la fourniture, I'offre de fourniture et le trafic de produits médicaux falsifiés ; la falsifi-
cation des documents ; « les infractions similaires » telles la fabrication ou fourniture non auto-
risée de médicaments et la commercialisation de dispositifs médicaux ne satisfaisant pas aux
exigences de conformité ; ainsi que toute complicité ou tentative visant a perpétrer une infrac-
tion définie par la convention. La Convention concerne aussi bien les médicaments (a usage

humain ou vétérinaire) que les dispositifs médicaux et les « produits médicaux » au sens large.

La convention incite a la collaboration et a la coordination internationale entre les Etats et les
acteurs de la lutte. Elle permet notamment 1’intégration des services nationaux (sécurité sani-
taire, police, douanes...) dans le schéma international ; I’organisation de la réception, la collecte
et I’échange d’informations, et désigne un responsable national (Single Point of Contact,

(SPOC)) pour faciliter la communication et I’identification des personnes compétentes.

L’adhésion a la Convention rend obligatoire sa mise en ceuvre et est soutenue et accompagnée
par le comité de suivi. Elle encourage et donne un cadre a la coopération judiciaire et adminis-

trative entre les Etats.

Au 24 aolt 2022, 17 pays ont signé la Convention et 21 I’ont signée et ratifiée (c’est-a-dire
qu’ils s’engagent a transposer la Convention dans le Droit national) (Figure 22). La France a
ratifié la Convention en 2016 et cette dernicre est entrée en vigueur sur I’ensemble du territoire

le 1" janvier 2017 (137).
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Figure 22 : Carte des pays ayant signé ou ratifié la Convention Medicrime, source :
Conseil de I'Europe, 22 aoiit 2022

3.2.3.2 Opérations PANGEA
Concernant la répression du trafic sur le terrain, I’organisation internationale de police crimi-
nelle INTERPOL a mis en place depuis 2008 les opérations PANGEA, a 1’échelle mondiale
(138). Cette initiative s’inscrit dans le programme d’ INTERPOL sur les marchandises illicites
et la santé mondiale, lui-méme scindé en deux parties : atteinte a la propriété intellectuelle et
piratage numérique ; et atteinte a la santé publique et criminalité pharmaceutique (138). Le but
de ce programme est de démanteler les réseaux criminels et de réduire les risques pesant sur la

santé publique. Il s’articule autour de plusieurs axes :
- Recueil de données et diffusion de renseignements,
- Coordination d’opérations transnationales des services chargés de I’application de la loi,

- Soutien aux cellules spéciales interservices en vue d’accroitre la coopération entre la

police, les douanes, les autorités de controle et le secteur privé,

- Sensibilisation du public a la criminalité pharmaceutique et accompagnement des pa-

tients vers des choix éclairés.

Les opérations PANGEA visent a combattre le trafic mondial de produits pharmaceutiques en
ligne et permettent également de jouer un role de sensibilisation auprés du public et des médias
sur les risques liés a 1’achat de médicaments sur les sites Internet non réglementés. En 2008,
I’opération PANGEA 1 constitue la premiere action policiere de coopération internationale

contre la vente illégale de médicaments sur Internet. Elle regroupe a I’époque 10 pays et permet
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la fermeture de sites Internet illicites ainsi que la saisie de milliers de médicaments falsifiés.
Les opérations PANGEA se sont ensuite succédé annuellement, au travers de semaines d’ac-

tions internationales contre la vente de médicaments illicites dans le monde entier.

A I’occasion des 4°™ et 5°™ opérations PANGEA (2011 et 2012), le nombre de pays partici-
pants est multiplié par 10 par rapport 8 PANGEA I et permet une augmentation notable des
saisies, mais surtout une explosion des fermetures de sites Internet (18 000 fermetures en 2012,
contre 297 en 2010) (135). Le nombre de pays participant aux opérations PANGEA suivantes
(PANGEA VI a PANGEA XIII) s’établira autour de 99 pays chaque année au minimum. Ces
opérations successives ont abouti a des résultats relativement stables année aprés année, avec
notamment deux pics de saisies de faux médicaments : 20 millions d’unités en 2015 et 25 mil-
lions en 2017 (135). Les dispositifs médicaux sont également concernés par ces opérations : en
2018, plus de 110 000 dispositifs médicaux falsifiés sont saisis (seringues, lentilles de contact,
appareils auditifs...). Dans le cadre de la pandémie de covid-19, I’opération PANGEA XIII a
révélé que les dispositifs médicaux les plus vendus en ligne étaient les falsifications de masques
chirurgicaux. Cette méme opération a mis en lumiere une hausse de 18% des saisies de médi-
caments antiviraux non autorisés, ainsi qu’une hausse de 100% des saisies de chloroquine, en

lien avec la pandémie (139).

Les dernieres opérations PANGEA en date sont : en 2021, PANGEA XIV (Figure 23), ayant
permis la saisie de produits médicaux falsifiés d’une valeur estimée a 23 414 483 de dollars,
ainsi que la fermeture de plus de 113 000 sites Internet, un record depuis PANGEA I (138) ;
suivi en 2022 de PANGEA XV, déployée dans 94 pays et ayant permis de réaliser plus de 7 800
saisies de médicaments et produits de santé illicites d’une valeur estimée a 11 millions de dol-

lars et ayant mis un terme aux agissements d’au moins 36 groupes criminels organisés (140).
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Figure 23 : Infographie sur les résultats de I'opération PANGEA XIV, source :
INTERPOL, 2021

3.2.4 Fragilités du circuit hospitalier européen

3.2.4.1 Augmentation des dépenses de santé
Les pharmaciens hospitaliers ont la charge de 1’approvisionnement des produits de santé au sein
de leur établissement et doivent assurer un stock adapté a la demande tout en maitrisant les
colits associés. En effet, un stock trop important peut entrainer un surcott tandis qu’un stock
trop faible peut engendrer une rupture. Cette mission doit faire face de surcroit a I’augmentation
des dépenses de santé d’année en année. Ces dernieres ont atteint 209 milliards d’euros en 2020,
méme si ’année a été¢ marquée par le plus faible taux de croissance de la consommation de
soins et de biens médicaux (CSBM) depuis 1950 en raison de la crise sanitaire (141). Cette
progression est observée dans tous les pays membres de I’Union européenne, avec par exemple
une augmentation des dépenses de santé¢ de 4% entre 2013 et 2019 en Allemagne (141). En
France, cette progression est régulée par I’objectif national des dépenses de 1’ Assurance mala-
die (ONDAM). D’apres le rapport de 1’Inspection générale des affaires sociales de 2011, les
médicaments représentent le second poste de dépenses a I’hopital (94). La part de marché du

médicament hospitalier a doublé en 20 ans pour atteindre 5,5 milliards d’euros en 2009.

A titre d’exemple, ’achat des médicaments et dispositifs médicaux au CHU de Toulouse a
représenté 268 millions d’euros en 2020, soit environ 60% des achats du centre hospitalier (Fi-

gure 24).
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Figure 24 : Répartition des achats hospitaliers du CHU de Toulouse en 2020, source
CHU de Toulouse

Dans le cadre de la pandémie de covid-19, la CSBM a fortement diminué en volume, en raison
de la déprogrammation de soins lors de la premiére vague épidémique. D’apres le rapport sur
les comptes de santé 2021, seules les contributions en volume des laboratoires et des médica-
ments ont progressé (+0,6 point) (141). Cette progression des volumes de médicaments et pro-
duits associés est liée a I’accroissement des honoraires des pharmaciens, avec notamment la

délivrance de nouveaux produits de santé li€s a la crise sanitaire (masques, tests antigéniques).

L’évaluation de I’augmentation des dépenses de santé pour les pharmacies hospitaliéres doit
aussi prendre en compte les colits logistiques liés a I’approvisionnement des produits de santé.
Ces coits logistiques hospitaliers ont ét¢ évalués dans une étude comparative par Bourgeon et
al. entre la France et les Pays-Bas, publi¢e des 2001 (142). L’objectif de I’étude a été d’identifier
le poids financier de la logistique dans le secteur hospitalier. L’étude décrit la chaine logistique
hospitaliere en fonction de trois grandes activités : I’approvisionnement (avec 1’achat et la ges-
tion des stocks), la production (restauration, stérilisation, etc.), la distribution. L’analyse des
résultats montre que la part moyenne du cotit des activités logistiques dans le budget total des

¢tablissements frangais et néerlandais s’éleve a pres de 33%.

Les établissements frangais, contrairement aux établissements hollandais observés, bénéficient
d’une politique d’achats groupés avec appels d’offres et présentent les parts budgétaires dédiées
aux achats les plus faibles. Cependant, les hopitaux frangais étudi€s sont plus distants les uns

des autres que leurs homologues néerlandais, engendrant des cofits de transport plus élevés :
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15% en France contre 5% aux Pays-Bas. Toujours d’apres cette étude, les achats de produits
pharmaceutiques occupent plus de la moitié des dépenses (pres de 54%) dans le cas d’un éta-
blissement francais (Figure 25) alors qu’ils ne représentent que 23% dans un établissement
néerlandais (Figure 26). Cette différence pourrait notamment s’expliquer par la prise charge en
France des fournitures stériles par la pharmacie alors qu’aux Pays-Bas elle est associée aux

dépenses médicales.

Figure 25 : Décomposition du coiit des achats dans un établissement francgais, source :
Bourgeon et al., 2001

Figure 26 : Décomposition du coiit des achats dans un établissement néerlandais, source
: Bourgeon et al., 2001
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L’augmentation des dépenses de produits de santé, ainsi que celle des coits logistiques d’achat
et d’approvisionnement participent aux contraintes pesant sur les établissements de santé et en
particulier sur leurs pharmacies a usage intérieur, pour assurer leur mission premiére, 1’appro-

visionnement du « bon médicament ».

by

3.2.4.2 Contraintes et conséquences liées a D’application de la Directive
médicaments falsifiés et a 1a nouvelle réglementation des DM et DMDIV
dans les établissements hospitaliers européens

La mise en place de la Directive médicaments falsifiés fait émerger de nouvelles contraintes
pour les professionnels de santé et notamment pour les pharmaciens, qu’ils exercent en officine
ou en PUI Les établissements de santé, en particulier, doivent a la fois répondre a I’obligation
de respecter cette Directive et faire face aux contraintes logistiques, économiques et humaines
associées. Il existe jusqu’a présent peu de publications européennes (moins d’une dizaine) por-
tant sur la mise en place de la Directive médicaments falsifiés dans les établissements de santé.
Un article polonais publié¢ en 2015 synthétise les craintes de son application par les industries
pharmaceutiques et les pharmacies polonaises (143). Ainsi, le syndicat de 1’industrie pharma-
ceutique polonais estime le cott de I’introduction de la Directive a au moins 48 millions d’euros
pour permettre d’adapter les lignes de production. Par ailleurs, 1’association des grossistes de
produits pharmaceutiques polonais s’est positionnée contre la mise en place de la Directive,

estimant que son impact serait négatif le circuit.

Plus récemment, en 2021, une premicre ¢tude européenne s’est intéressée, a posteriori, aux
colts engendrés par 1’application de la Directive dans les pharmacies hospitalieres hongroises
(50). A I’aide d’un questionnaire de 41 items, les auteurs ont évalué le processus de mise en
place de la Directive et ses conséquences €économiques dans pres de 45% des hopitaux hongrois.
Au total, ’augmentation de la charge de travail a représenté 0,25 équivalent temps plein (ETP)
supplémentaire de pharmacien et 0,75 ETP de technicien. Pour 100 lits d’hospitalisation,
I’étude décompose le colit de la mise en place de la Directive comme suit :

- ETP Pharmacien : 0,28 heure/jour/100 lits

- ETP Technicien : 0,86 heure/jour/100 lits

- Systeme informatique : 238,9€/100 lits

- Développement des infrastructures (lieu de stockage, bureaux, étageres, etc.):

80,7€/100 lits

Les cofits moyens de I’installation des infrastructures et systémes informatiques ont été estimés

a plus de 2 000€ par établissement, soit, au total, prés de 94 000€ pour les 43 hopitaux ayant
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répondu au questionnaire. L’étude a permis de montrer une corrélation positive entre I’augmen-

tation des colts et le nombre de lits de 1’établissement.

Avec plus d’un an et demi de recueil de données pendant 1’étude, les auteurs ont décelé plu-

sieurs conséquences indirectes résultant ¢galement de la mise en ceuvre de la Directive dans les

PUI:

- Plus de 40% des établissements ont observé des augmentations de prix des médicaments

concernés par la sérialisation.

- Plus de 85% des hdpitaux ont rencontré des problémes dans la chaine d’approvisionne-
ment des médicaments concernés par la sérialisation. Plus précisément, 76% des éta-
blissements ont rapporté que la mise en place de la Directive avait entrainé des ruptures

de stock internes a la PUL

- Les changements de conditionnements et de quantités minimales de commande, poten-
tiellement liés a la sérialisation, ont nécessité une augmentation de la capacité de stock-

age dans plus de la moiti¢ des PUIL

Un éditorial publié en 2015, financé par 1’association des fabricants de génériques européens
(Medicines for Europe), fait part de son inquiétude sur I’impact de la Directive et estime le cott
total de la mise en place de la sérialisation par ligne de production a plus de 50 000€, soit 1
milliard d’euros par an pour les 10 000 lignes de production opérées par les génériqueurs en
Europe (144). Les mesures de régulation des prix des médicaments génériques imposées par les
gouvernements, ainsi que la nouvelle augmentation des cofits engendrée par la sérialisation
pourraient entrainer une augmentation des ruptures de stock chez les génériqueurs. L’article
cite en exemple la Roumanie, ou les mesures de régulation des prix des médicaments géné-
riques, trés contraignantes, ont entrainé le retrait de plus de 2 000 médicaments génériques du

marché en deux ans seulement.

Parallelement a ces contraintes, une analyse d’un cabinet d’audit menée en 2017 a estimé
qu’une sérialisation massive, a son pic d’efficacité, ne repérerait que 35% a 50% des médica-
ments falsifiés (145). Les auteurs évoquent, par exemple, la possibilité pour les trafiquants de
pirater les codes QR apposés sur I’emballage secondaire des médicaments, puis de les repro-

duire sur des emballages de médicaments falsifiés.

Concernant la mise en application des nouveaux reéglements des dispositifs médicaux (UE)
2017/745 et (UE) 2017/746, le changement de classe a la hausse de certains dispositifs pourrait

¢galement entrainer des ruptures de stock, voir des arréts de commercialisation dans le cas ou
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le fabricant ne serait plus en mesure de répondre a ces nouvelles exigences (123). Le SNITEM

envisage plusieurs cas de figure :

- Rationalisation de gamme : arrét de commercialisation de certaines références en raison

de contraintes réglementaires.

- Nouvelles exigences du réglement nécessitant de nouveaux essais ou un nouveau déve-

loppement du produit.

- Diminution du nombre d’organismes notifiés pouvant générer un retard dans la certifi-
cation des dispositifs. Dans le cas ou I’organisme notifié¢ d’un fabricant restreindrait son
périmetre de certification, le fabricant pourrait étre amené a choisir un nouvel organisme
notifié, entrainant des délais supplémentaires et potentiellement une rupture de stock

temporaire.

- Capacité de production d’un fabricant insuffisante face a I’augmentation massive des
commandes par les établissements de santé en prévision de 1’application du nouveau

réglement.

Fin mai 2022, les Académies nationales de médecine, pharmacie et chirurgie alertaient égale-
ment sur les conséquences de la mise en application de ces réglements sans accompagnement
approprié pour les acteurs du circuit et le risque de pénurie de DM et DMDIV en découlant
(146). Selon les trois académies, 1’application des nouveaux réglements entraine un « goulot
d’¢étranglement » bloquant le circuit. En effet, les nouvelles exigences ne tiennent pas compte
du caractere connu et de 'utilité établie de nombreux DM et DMDIV utilisés depuis plusieurs
années. De plus elles rappellent que les Organismes Notifiés sont en nombre insuffisant et donc
en difficulté pour évaluer un nombre croissant de dossiers. Les académies appellent donc a une
augmentation des moyens mis a disposition des Organismes Notifi€s, a une prolongation d’au
minimum deux ans de la période transitoire de mise en application du réglement et a une réelle
prise de conscience concernant la situation de certains patients, risquant d’étre privés de DM

et/ou DMI essentiels.

Ces contraintes, imposées aux industriels du médicament et du dispositif médical dans le cadre
de la Directive et des réglements, peuvent donc présenter certains risques pour la chaine d’ap-
provisionnement européenne si elles ne sont pas correctement mises en places : des cofts trop
¢levés entrainent des difficultés de production chez le fabricant, engendrant des ruptures de
stock, qui elles-mémes favorisent le recours a des marchés parall¢les et donc augmentent le

risque de I’introduction de médicaments ou dispositifs médicaux falsifiés dans le circuit 1égal.
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Mais la mise en place de ces nouvelles mesures est primordiale pour obtenir une meilleure
sécurité. Afin d’éviter un effet paradoxal de fragilisation du circuit, leur mise en ceuvre nécessite

du temps, doit étre progressive, accompagnée, évaluée et adaptée au fur et a mesure.
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Conclusion

Le trafic de faux médicaments et faux produits médicaux n’épargne aucun pays et représente
une menace sanitaire majeure au niveau mondial. Pourtant cette menace reste peu étudiée et
mal réprimée, d’autant plus lorsqu’il s’agit du circuit hospitalier. La lutte contre ce trafic est
une nécessité et une urgence, tous les acteurs du circuit du médicament doivent se sentir con-

cernés.

En premicre ligne face a cette menace pesant sur le circuit des produits médicaux en Europe
figurent bien sir les pharmaciens. L’exercice de la pharmacie revét des aspects multiples (en
officine de ville, en établissement de santé, dans les DROM-COM) et doit déja répondre a plu-
sieurs défis et contraintes. Ainsi, les établissements de santé des DROM-COM voient leur cir-
cuit complexifié par des intermédiaires supplémentaires (transitaires, douanes), la multiplicité
des acteurs pouvant faciliter la perte de tracabilité des produits. Par ailleurs, les établissements
de santé doivent assurer I’approvisionnement de volumes de commande de plus en plus impor-
tants, entrainant une augmentation des cotts de logistique et de stockage. Parallelement, I’aug-
mentation croissante des dépenses de santé liées aux produits médicaux pese sur le budget des
¢tablissements et leurs pharmacies a usage intérieur qui doivent dans le méme temps répondre
aux exigences des nouvelles mesures européennes. L’application de ces dernieres peut donc
parfois étre délaissée au profit d’autres missions auxquelles est donnée la priorité : gestion des
ruptures, augmentation de ’activité, nouvelles missions des pharmaciens hospitaliers et plus

récemment gestion de la crise sanitaire liée a la covid-19.

Cependant, le bien-fond¢ des mesures européennes de protection du circuit pharmaceutique ne
doit pas €tre remis en question et les acteurs du circuit doivent au contraire étre accompagnés
dans la mise en place et I’application de ces mesures. Un investissement important dans les
hopitaux et leurs pharmacies hospitalieres est indispensable pour mobiliser les moyens, tant
financiers qu”humains, nécessaires a la protection du circuit pharmaceutique. Les profession-
nels de santé doivent également étre conscients du gain apporté par ces mesures de protection
et adapter leurs pratiques a la bonne mise en place de ces dernicres dans leur établissement. Par
ailleurs, davantage de contrdles doivent étre menés par les autorités sanitaires sur les produits
médicaux et ces dernieres doivent pouvoir fournir, dans les meilleurs délais, les preuves de la

bonne conformité des produits circulant sur le marché européen aux professionnels de santé.

L’avénement de la pandémie de covid-19 a permis de montrer les failles de ce systeme. En

effet, nous avons vu dans ce travail que les verrous participant habituellement a la protection
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du circuit ont pu se briser pendant cette crise et participer a la fragilisation du circuit 1égal face
aux produits trafiqués. Ainsi, plus de transparence et de vigilance concernant les mesures de
gestion de la crise et les circuits d’approvisionnements adoptés en urgence doivent étre atten-

dues a ’avenir.

Le circuit des produits médicaux est complexe, il revient donc a ses acteurs (professionnels de
santé, grossistes, fabricants, autorités sanitaires etc.) de proposer des solutions pour s’adapter a
la 1égislation et participer a la transparence du circuit. De nombreuses solutions pour répondre
a ces enjeux se développent. C’est le cas par exemple de la mutation de I’organisation des éta-
blissements de santé concernant 1’approvisionnement des produits médicaux vers plus de coor-
dination territoriale : mise en commun des ressources, centrales logistiques, centrales d’achats,
agrégats de commandes (facilitant les décommissions), etc. Davantage d’études devraient étre
menées sur I’impact de 1’application de ces mesures et des nouvelles réglementations euro-
péennes. En effet, il existe peu de littérature actuellement a ce sujet et I’engagement des phar-
macies hospitaliéres pourrait permettre de produire ces données (retour d’expérience, analyse
des colts, etc.) et aider ainsi les autres établissements a adapter leurs pratiques et sécuriser la

gestion de leur circuit.

Le pharmacien hospitalier est au centre de la question clé de I’approvisionnement et I’ouverture
du monopole pharmaceutique en Europe menace la sécurité des produits dont il a la charge. En
effet, la protection contre le trafic des faux produits médicaux passe aussi par la protection du
monopole pharmaceutique. Ce dernier est souvent décrié et contesté, par exemple, par les pro-
fessionnels de la grande distribution souhaitant tirer profit de la vente des médicaments sans
prescription obligatoire. Si une telle ouverture avait lieu, il serait d’autant plus difficile de se-
curiser le circuit et cela permettrait aux trafiquants de vendre davantage de produits médicaux
avec moins de contrdles, d’autant plus que la pression du profit économique primerait sur la

sécurité du patient.

La mission premiere du pharmacien qui est de fournir le « bon produit » au patient doit donc
étre consolidée et garantie. Pour ce faire, les mesures de sécurité doivent étre renforcées, les
points faibles identifiés. Davantage de mesures de sensibilisation doivent étre menées aupres
des acteurs du circuit du médicament a I’hdpital pour ne pas sous-estimer cette menace et pren-
dre en compte les actions de protection du circuit comme des mesures nécessaires et non super-

flues pour un circuit européen présumé fiable, mais vulnérable.

Pour conclure, le circuit 1égal des produits médicaux doit étre le garant de la qualité et de la

sécurité des produits qui y circulent. Il incombe aux acteurs de ce circuit de le protéger en
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appliquant les mesures adéquates par tous les moyens a leur disposition. Seule une coordination
de tous les acteurs du circuit permettra d’assurer I’approvisionnement de produits médicaux

strs et efficaces aux patients.
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’AMM, AIFA, 2015

Princeps Titulaire de PAMM
AFINITOR® Novartis
ATRIPLA® Gilead
AVASTIN® Roche
CAELYX® Janssen
ECALTA® Pfizer
EVIPLERA® Gilead
EXJADE® Novartis

FASLODEX® AstraZeneca
GILENYA® Novartis
HERCEPTIN® Roche
IRESSA® AstraZeneca
MABTHERA® Roche
NPLATE® Amgen
PREZISTA® Janssen
ROACTEMRA® Roche
STELARA® Janssen
SUTENT® Pfizer
TASIGNA® Novartis
TRUVADA® Gilead
TYSABRI® Biogen
VELCADE® Janssen
VIRAMUNE® Boehr Ingelheim
VIREAD® Gilead
VOTRIENT® GlaxoSmithKline
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