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I. Introduction 

 

Aujourd’hui, l’informatique a une place incontournable dans la médecine. Dès le 

début de la prise en charge d’un patient, le médecin fait appel à l’outil informatique. Les 

informations ainsi générées d’un bout à l’autre de la prise en charge sont des données 

extrêmement sensibles. Il a en effet été montré(1) que le vol de données médicales pouvait 

rapporter jusqu’à 5 fois plus qu’un simple vol d’argent, certains auteurs allant même jusqu’à 

suggérer que les information médicales personnelles peuvent rapporter 20 à 50 fois plus que 

les informations personnelles financières(2). Aux États-Unis, la perte d’une donnée médicale 

a été évaluée en 2014 à 233$(1). La cyber-attaque par le rançongiciel Wannacry est 

révélatrice de la dépendance du monde médical à l’informatique(3). En mai 2017, sa 

diffusion a affecté 48 hôpitaux en Angleterre, conduisant, dans certains d’entre eux, au report 

de tous les soins non urgents(4). Il a été estimé que 72% des attaques informatiques et virus 

diffusés sont en lien avec les données de la santé. Quatre types de menaces spécifiques 

envers les données de santé ont été identifiées : les pertes de données, le chantage financier, 

les attaques contre les dispositifs médicaux et les infrastructures. Kruse et al. (2) estimait 

ainsi qu’en 2017 les cyberattaques avaient augmenté de 125% en 2 ans. Parmi les 

explications possibles, il expliquait que les nouvelles technologies arrivaient plus vite dans 

la santé que les mesures de sécurité qui devraient y être associées. De plus, seul 5% du 

budget de développement des nouvelles technologies est fait dans la sécurité. Enfin, 

l’humain reste le maillon faible de la sécurité, puisque la plupart des brèches de sécurité sont 

causées par l’accès à des fichiers malicieux par les utilisateurs. Une meilleure formation des 

personnels de santé sur ce sujet serait en partie une solution aux menaces contre les données 

de santé. Un autre élément qui pousse les établissements américains à se prémunir des 

cyberattaques est la peur de leur perte de respectabilité (5). 

1.1. Encadrement législatif des données médicales  

 Du fait de cette informatisation croissante, l’utilisation des données médicales 

personnelle est maintenant de plus en plus encadré, notamment aux États-Unis et en Europe. 

 Aux États-Unis, la Health Insurance Portability and Accountability Act (HIPAA) est 

entrée en vigueur en 1996 et a, entre autres buts, d’assurer la confidentialité des données 

médicales de chaque assuré. Un professionnel de santé est notamment obligé de prévenir son 
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patient s’il a été victime d’une fuite de ses données médicales. Il peut même être amené à 

avertir les médias si cette fuite concerne plus de 500 personnes(6). 

 Entré en vigueur le 25 mai 2018, le Règlement Général de Protection des Données 

(RGPD) a pour but de protéger les données à caractère personnel de chaque habitant de 

l’Union Européenne. L’article 4 du RGPD aborde entre autres choses les données médicales 

et les définit comme des « données à caractère personnel relatives à la santé physique ou 

mentale d'une personne physique, y compris la prestation de services de soins de santé́, qui 

révèlent des informations sur l'état de santé de cette personne »(7). Le RGPD impose même 

au médecin, lorsque cela est possible, de permettre au patient d’accéder à distance via un 

système sécurisé à ses données médicales personnelles. 

En France, le RGPD fait suite à plusieurs lois qui avaient déjà pour but d’encadrer 

l’utilisation des données médicales numériques. En effet, le passage à la numérisation permet 

l’accès au dossier à un nombre plus important de personnes. Il y a alors, notamment dans les 

structures hospitalières, un transfert de responsabilité vers l’institution(8) qui se retrouve en 

charge de son fonctionnement et de son accès. La loi du 6 janvier 1978 relative à 

l’informatique, aux fichiers et aux libertés donne un cadre à l’utilisation des données à 

caractère personnel. A ce niveau-là intervient la Commission Nationale de l’Informatique et 

des Libertés (CNIL) qui assure le respect de cette loi. L’obligation pour un médecin de tenir 

un dossier médical individuel n’est apparu qu’à partir de la loi du 18 janvier 1994 relative à 

la santé publique et à la protection sociale. L’article 45 du code de déontologie médicale 

imposera par la suite en 1995 de remplir le dossier médical à chaque consultation(9). 

1.2. De l’utilisation des mots de passe en milieu médical 

A partir de ce nouveau cadre législatif européen du RGPD, la CNIL et le Conseil 

National de l’Ordre des Médecins (CNOM) ont mis en ligne conjointement un guide à 

destination des médecins(10). Ce guide a pour but d’aider les médecins en exercice libéral à 

mettre en œuvre le RGPD. Découper sous forme de fiches thématiques, il détaille notamment 

comment doivent être stockées les données médicales des patients, comment protéger leur 

accès et quelle est la responsabilité du médecin en cas de perte ou vol de données de patient 

(même dans le cas où le médecin aurait sous-traité la gestion des données à une société 

externe). Concernant l’accès aux données médicales de patients, il est de la responsabilité 

du médecin de prendre les précautions nécessaires pour éviter que des tiers non autorisés y 
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aient accès. Dans cette perspective, les logiciels médicaux sont soumis à une certification 

par la Haute Autorité de Santé(11).  

L’utilisation des mots de passe se fait à plusieurs niveaux et elle est la première façon 

de réguler l’accès à données numériques. Le tout premier mot de passe à utiliser est 

généralement celui qui suit le démarrage de l’ordinateur. Le second mot de passe est ensuite 

rencontré lors du lancement du logiciel médical. La multiplicité des mots de passe pousse 

de nombreux professionnels de santé à stocker leur(s) mot(s) de passe. Kopella et al.(12) a 

en effet montré que pour les médecins, les mots de passe font partie de la sécurité du patient 

lors de sa prise en charge. 

Dans le monde de la médecine générale, il existe peu de données sur la façon dont 

sont utilisés les mots de passe par les médecins généralistes. Dans sa thèse de 2007(13) 

portant sur la protection des données patient informatisées en médecine générale dans le 

département du Val-d'Oise, le Dr Brami aborde la gestion des mots de passe. Lors de cette 

étude transversale utilisant les réponses de 149 médecins généralistes, il a montré que 66% 

des interrogés utilisaient un mot de passe pour accéder à leur ordinateur. De plus, moins de 

la moitié (46%) utilisaient des mots de passe différents d’un logiciel à l’autre. Enfin, très 

peu appliquaient les règles de bonne pratique concernant la création des mots de passe : 46% 

avaient un mot de passe alphanumérique et seulement 16% avaient un mot de passe de plus 

de 8 caractères. 

Dans le monde anglo-saxon, les études sont plus nombreuses et ont surtout rapport 

avec l’utilisation des mots de passe dans les hôpitaux. Kopella et al.(12) a réalisé plusieurs 

interviews du côté des professionnels de santé mais aussi du côté des personnes en charge 

de l’infrastructure informatique. Certains comportements sont assez édifiants. Il a trouvé une 

salle de soin avec des strates de Post-it contenant tous les mots de passe du service. Dans un 

autre service de soin, les mots de passe étaient stockés dans un fichier Word présent sur le 

bureau de l’ordinateur. Ces comportements ne sont pas sans conséquence puisqu’il cite 

l’exemple d’un technicien qui avait utilisé les codes d’un médecin pour créer des faux 

compte-rendus pour des patients. En France, Beharel et al. (14) ont également mis en 

évidence cette problématique lors d’un audit sur l’accès aux données médicales au CHRU 

de Lille. Ils relevaient là aussi un échange fréquent des mots de passe entre utilisateurs et la 

non-fermeture de certains logiciels, permettant ainsi un accès aux dossiers médicaux. 

Sans cibler spécifiquement la population des professionnels de santé, Whitty et 

al.(15) a cherché à mettre en évidence les types de personnes les plus susceptibles de partager 

spontanément leur mot de passe avec d’autres personnes. La conclusion de cette étude est 
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que les plus jeunes sont ceux qui sont le plus à risque de partager leur mot de passe, bien 

qu’étant plus à l’aise avec les nouvelles technologies. 

 

La Confédération des Petites et Moyennes Entreprises (CPME) et L’Agence 

Nationale de Sécurité des Systèmes d’Information (ANSSI) ont publié un guide de bonnes 

pratiques de l’informatique(16). La CNIL a également publié un guide à l’usage des 

professionnels de santé. 

En ce qui concerne l’utilisation des mots de passe, le guide de l’ANSI fait les 

propositions suivantes : 

- Utiliser des mots de passe d’au moins 12 caractères, incluant des majuscules, des 

minuscules, des chiffres, ainsi que des caractères spéciaux. Il ne doit également 

pas figurer de mot du dictionnaire ou de lien avec le possesseur du mot de passe 

(nom, date de naissance) 

- Un mot de passe unique doit être utilisé pour chaque service sensible et ne doit 

pas être réutilisé ultérieurement une fois qu’il a été changé 

- Les mots de passe ne doivent pas être stockés sur des post-it. De même, il ne faut 

pas utiliser les outils de stockage de mots de passe, ainsi que préenregistrer les 

mots de passe dans les navigateurs. 

 

Le guide de la CNIL suit peu ou prou les mêmes conseils. Au niveau du mot de passe, 

il conseille une longueur minimale de 8 caractères (contre 12 pour l’ANSI) incluant 3 types 

de caractères possibles parmi les majuscules, les minuscules, les chiffres et les caractères 

spéciaux. Cette règle des 8 caractères s’applique si l’authentification prévoit une restriction 

d’accès au compte : accès au compte bloqué pendant un temps limité après plusieurs échecs, 

Captcha, blocage complet du compte après 10 échecs. Si l’une des 3 possibilités précédentes 

n’est pas présente, alors le mot de passe devrait être d’au moins 12 caractères. Le document 

de la CNIL ajoute qu’au moindre doute concernant la sureté du mot de passe, il est à changer. 

Le mot de passe devrait être renouvelé tous les ans. 

Lorsque le médecin s’absente, le guide de la CNIL conseille d’éteindre l’ordinateur 

ou tout du moins de le mettre en veille avec un mot de passe à la réactivation. La carte CPS 

doit également être retirée. 
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1.3. Protection et sauvegardes des données médicales 

Des parades sont mises en place pour protéger et assurer la pérennité des données 

médicales numériques. Une des méthodes recommandées est le verrouillage du poste lorsque 

celui-ci n’est plus utilisé après un certain temps. Dans les faits, cette recommandation n’est 

pas toujours appliquée. Dans sa thèse, Brami a trouvé que seulement 19% des médecins 

avaient un mot de passe lors du passage en veille de leur ordinateur. Kopella et al.(12) 

rapporte même le cas dans un service hospitalier où une personne était chargée d’appuyer 

régulièrement sur une touche du clavier afin d’éviter la mise en veille et donc le verrouillage 

de l’ordinateur. Dans un autre hôpital, des médecins avaient placé un gobelet en polystyrène 

afin de désactiver le capteur de présence qui verrouillait automatiquement l’ordinateur en 

cas d’absence. 

La protection de ces données passe également par la mise en place de plusieurs garde-

fous(6) dont le premier types est physique avec la mise en place régulière de sauvegarde. 

Les supports de type clé USB, disques durs portables et ordinateurs portables sont à éviter 

du fait du risque de perte. La limitation des accès aux dossiers est également à mettre en 

œuvre et fait partie des solutions proposées pour garder la confidentialité(17). Il a par 

exemple été montré que 15% des accès illégitimes (14) aux dossiers médicaux étaient liés à 

la consultation par un soignant du dossier d’un membre de la famille. 

 

1.4. Consentement et données médicales 

Les premières recommandations sur le recueil du consentement à la création du 

dossier médical ont été faite par la CNIL en 1985. En 2004, la Loi Informatique et Liberté 

inscrit les données « relatives à la santé ou à la vie sexuelle » sur la liste des données 

sensibles (18)(par ce terme, on entend des « données nominatives qui, directement ou 

indirectement, font apparaitre les origines raciales ou les opinions politiques, philosophiques 

ou religieuses ou les appartenances syndicales des personnes »). L’article 8 permet ainsi une 

dérogation au principe d’interdiction du traitement des données médicales(19). En donnant 

son accord, le patient autorise le stockage des données médicales le concernant. Le médecin 

se trouve alors en charge de prendre les mesures pour assurer la protection des données 

médicales du patient.(20) 

 L’article L. 1111-8 du Code de la Santé Publique a donc été modifié pour que 

l’hébergement ne puisse avoir lieu que dans la mesure où « la personne prise en charge en a 
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été dûment informée et sauf opposition pour un motif légitime »(18). Afin de garantir un 

niveau de sécurité et de confidentialité, l’hébergeur de ces données choisit un organisme 

certificateur qui devra être accrédité par le COFRAC (ou équivalent au niveau 

européen)(21). Ce certificat est alors délivré pour 3 ans avec un audit de surveillance chaque 

année. 

Initialement, les Logiciels d’Aide à la Prescription (LAP) de médecine ambulatoire, 

les LAP hospitalier, les Logiciels d’Aide à la Dispensation (LAD) d’officine ou de LAD de 

PUI (pharmacie à usage intérieur)(11) faisaient également l’objet d’une procédure de 

certification obligatoire. Cette certification n’est maintenant réalisée que sur la base du 

volontariat des entreprises éditrices suite à une décision du Conseil d’Etat du 12 Juillet 

2018(22), après saisie de la Cour de justice de l'Union européenne (CJUE) par le Syndicat 

National de l'Industrie des Technologies Médicales et l’entreprise Philips. A partir de la 

directive 93/42 relative aux dispositifs médicaux(23), la CJUE a en effet considéré les 

logiciels comme des dispositifs médicaux. Cette interprétation est due au fait que ces 

logiciels permettent l’exploitation de données personnelles de patients. 

En ce qui concerne le consentement des patients pour le stockage de leurs données 

médicales numériques, le Comité d’agrément des hébergeurs relevait en 2012 que c’est une 

« une obligation délicate voire impossible à respecter en pratique ». 

1.5. Questionnement de la thèse 

A partir des différents points évoqués ci-dessus, la question principale de cette thèse 

est d’évaluer les modalités d'organisation du cabinet de médecine générale pour la protection 

des données médicales. L’objectif secondaire est de réaliser un état des lieux des 

connaissances juridiques et obligation législative des médecins généralistes. 
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II. Matériel et méthode 

 

Afin de répondre à la problématique soulevée précédemment, à savoir les modalités 

d'organisation du cabinet de médecine générale pour la protection des données médicales, 

un questionnaire de 28 questions a été élaboré pour être diffusé aux médecins généralistes 

de l’ex-région Midi-Pyrénées. 

2.1. Matériel  

Le questionnaire utilisé pour cette thèse (voir annexe 1) était divisé en 4 parties.  

 

2.1.1. Généralités démographiques 

Le premier axe de ce questionnaire avait pour but de connaitre les caractéristiques 

démographiques (sexe, âge, mode d’exercice, département et terrain d’exercice) de la 

population de médecins généralistes. 

 

2.1.2. Structure informatique 

Dans la seconde partie du questionnaire, le médecin généraliste était interrogé sur la 

structure informatique de son lieu d’exercice. Il lui était demandé combien d’ordinateurs 

sont présents et la manière d’accéder à internet. Le type de système d’exploitation 

(Windows, MacOS, Linux) était à préciser et, si l’ordinateur utilisait le système 

d’exploitation Windows, quelle était la version. Les questions suivantes portaient sur la 

présence d’un logiciel de protection, sur la mise à jour automatique ou non des logiciels et 

sur les modalités de maintenance de la structure informatique. Enfin, il était demandé où se 

trouvait l’ordinateur dans la pièce, s’il s’agissait d’un ordinateur fixe ou portable ou d’une 

tablette. 

 

2.1.3. Accès aux dossiers médicaux informatisés 

La partie suivante portait sur les modalités d’accès aux dossiers médicaux 

informatisés. Les questions de cette partie cherchaient à savoir à quel moment des mots de 

passe étaient requis. Il était également demandé si des mots de passe étaient réutilisés 

plusieurs fois et enfin la forme des mots de passe (longueur du mot de passe, présence de 

chiffres, de majuscules, de minuscules et/ou de caractères spéciaux). La personne interrogée 

devait ensuite préciser si elle change ses mots de passe et si oui, à quelle fréquence. Pour 
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terminer cette partie, le médecin précisait si le verrouillage de l’ordinateur se faisait 

automatiquement à partir d’un certain temps et s’il avait déjà été victime d’actes de 

malveillance informatique (vols, piratages, etc…) 

 

2.1.4. Aspects réglementaires et pérennité des informations 

La dernière partie du questionnaire s’intéressait aux dossiers numériques des 

patients. Il s’agissait de savoir combien de dossiers patients avait la personne interrogée et 

si ses dossiers étaient mutualisés avec d’autres médecins. La question suivante était 

directement en rapport avec les modifications introduite par le RGPD, à savoir si le médecin 

avait recueilli l’accord des patients pour la création des fichiers informatisés. Les deux 

questions suivantes interrogeaient sur les modalités de sauvegarde des dossiers 

informatisés : fréquence des sauvegardes et type de support de sauvegarde (clef USB, disque 

externe, hébergeur externe). Enfin, il était demandé si un double papier des compte-rendu 

de spécialistes ou d’examen était conservé et si le médecin avait déjà perdu l’accès à ses 

dossiers informatisé. 

En fin de questionnaire, une partie de texte libre était laissée pour le cas où le médecin 

souhaiterait ajouter des précisions ou recevoir les résultats de l’étude. 

 

2.2. Méthode 

2.2.1. Type d’étude 

Cette thèse était une étude quantitative basée sur un questionnaire de 28 questions 

détaillées dans le paragraphe précédent. Cette étude a été réalisé du 1er novembre 2018 et le 

30 septembre 2019. 

 

2.2.2. Inclusion des participants 

Tous les médecins ayant remplis le questionnaire ont été inclus dans l’étude. Ce 

questionnaire a été diffusé par l’intermédiaire de la liste de diffusion de l’Association des 

Internes en Médecine Générale de Midi-Pyrénées (AIMG-MP) entre le 1er novembre 2018 

et le 30 septembre 2019. Le message dans cette liste de diffusion, envoyée une fois par mois 

à tous les adhérents de l’AIMG-MP, demandait aux internes de faire remplir ce questionnaire 

à leur maitre de stage universitaire, ainsi qu’aux autres médecins exerçant dans la structure, 

même s’ils n’étaient pas maître de stage. Cela représentait un total théorique de 618 

participants. 
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2.2.3. Recueil des données et traitement des données 

Les participants de l’étude avaient 2 possibilités de répondre au questionnaire : soit 

en remplissant la version papier du questionnaire et en la retournant par email, soit en 

utilisant la version disponible en ligne sur le site https://wwww.thesetlse.fr. Ce site internet 

utilisait le système de gestion Wordpress et le module NinjaForms pour la génération du 

questionnaire. Le traitement des données a ensuite été réalisé avec le logiciel Excel 16.29.1 

Afin de garder le contrôle des données produites, le site internet, le questionnaire et 

les données qu’il générait étaient hébergés sur un serveur mutualisé souscrit auprès de 

l’hébergeur OVH. Ce dernier assurait un stockage des données sur des serveurs situés 

uniquement en France. 
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III. Résultats 

 

3.1. Sujets inclus 

Du 1er novembre 2018 et le 30 septembre 2019, 55 médecins de l’ex-région Midi-

Pyrénées ont répondu au questionnaire diffusé via les internes adhérents à l’AIMG-MP. 

 

Abréviation : CPS : Carte de Professionnel de Santé, NSP : Ne Se Prononce pas, 

DD : Disque Dur 

3.2. Caractéristiques générales de la population étudiée 

3.2.1. Sexe et âge 

Le tableau 1 montre que 31 femmes (soit 56,4%) des participants ont répondu au 

questionnaire et que les hommes étaient 24, soit 43,6 %. 

 

Sexe 
Nombre de 

participants 
(%) 

Femme 31 56,4% 

Homme 24 43,6% 

Total général 55   

Tableau III.1 : Répartition Femme/Homme 

La répartition par catégorie d’âge est donnée sur la figure III.1. La catégorie d’âge 

compris entre 41 et 45 ans est la plus représentés. A l’opposé, les médecins aux âges 

extrêmes (moins de 30 ans et plus de 61 ans) sont les moins représentés. 
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Catégories d'âge Nombre de participants (%) 

Moins de 30 ans 3 5,5% 

31 à 35 ans 8 14,5% 

36 à 40 ans 7 12,7% 

41 à 45 ans 14 25,5% 

46 à 50 ans 8 14,5% 

51 à 55 ans 5 9,1% 

56 à 60 ans 9 16,4% 

Plus de 61 ans 1 1,8% 

  
  

Total général 55   

Tableau III.2 : Répartition par catégorie d'âge 

3.2.2. Conditions d’exercice 

Terrain d'exercice Nombre de participants (%) 

Urbain 11 20 

Semi-rural 27 49 

Rural 17 31 

  
  

Total général 55   

Tableau III.3 : Terrains d'exercice 

Quasiment la moitié des participants avaient un exercice mixte (tableau III.3), c’est-

à-dire touchant à la fois une population rurale et une population urbaine. Les médecins 

exerçant en ville représentaient 20% des participants et les médecins avec un exercice 

uniquement rural 31%. 

Le mode d’exercice principal est en groupe. Parmi les répondants, 3 déclarent exercer 

seul (tableau III.4), soit 5,4% des répondants et le reste des participants exercent en groupe. 

Mode d'exercice Nombre de participants (%) 

Seul 3 5,5% 

En groupe 52 94,5% 

0 
  

Total général 55 100,0% 

Tableau III.4 : mode d'exercice 
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En ce qui concerne la présence d’un secrétariat, 4 médecins ont coché dans le 

questionnaire ne pas en avoir. Tous les autres ont déclaré en avoir un (tableau III.5). 

 

 
Nombre de participants (%) 

Pas de secrétariat 4 7,3% 

Présence d'un 

secrétariat 51 92,7% 

   
Total général 55 100% 

Tableau III.5 : Présence d'un secrétariat 

 Les médecins étant Maitre de Stage Universitaire (MSU) étaient au nombre 

de 22, soit 40% des participants (tableau III.6) 

 

Maitre de Stage Universitaire Nombre de participants (%) 

Non 33 60,0% 

Oui 22 40,0% 

   
Total général 55 100% 

Tableau III.6 : Maitre de Stage Universitaire 

3.2.3. Départements d’exercice 

Le département de la Haute-Garonne est le plus représenté avec près du tiers des 

réponses, suivi par le Lot avec 18,2% de réponses. Viennent ensuite avec un taux de réponses 

semblables les départements de l’Ariège, du Tarn et du Tarn-et-Garonne. Les départements 

des Hautes-Pyrénées, de l’Aveyron et du Gers sont ceux ayant eu, par ordre décroissant, le 

moins de réponses. 
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Département 
Nombre de 

participants 
(%) 

Ariège 6 10,9% 

Aveyron 3 5,5% 

Haute-Garonne 17 30,9% 

Gers 2 3,6% 

Lot 10 18,2% 

Hautes-Pyrénées 5 9,1% 

Tarn 6 10,9% 

Tarn-et-Garonne 6 10,9% 

   
Total général 55   

Tableau III.7 : Répartition par département 

3.3. Structure informatique des cabinets ayant répondu 

 Dans cette étude, 7,3% ont moins de 2 ordinateurs, 16,36% ont 3 ordinateurs, 

25,45% ont 4 ordinateurs (tableau III.8). Un tiers des participants ayant répondu au 

questionnaire déclarent qu’il y a 6 ordinateurs dans leur cabinet. 10,91% déclarent avoir 9 

ordinateurs et 5,5% des participants ont 10 ordinateurs ou plus. 
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Nombres d'ordinateurs dans le 

cabinet 
Nombre de participants (%) 

1 2 3,64% 

2 2 3,64% 

3 9 16,36% 

4 14 25,45% 

6 18 32,73% 

8 1 1,82% 

9 6 10,91% 

10 1 1,82% 

11 1 1,82% 

Plus de 12 ordinateurs 1 1,82% 

 
    

Total général 55 100% 

Tableau III.8 : Nombre d'ordinateurs présent au cabinet 

3.3.1. Type de connexion réseau 

Pour ce qui concerne la connexion internet au cabinet, 39 participants ont une 

connexion de type filaire, soit 70% des participants (tableau III.9). 15 participants ont une 

connexion de type sans fil (27,2%). Parmi ces 15 médecins ayant une connexion sans fil, 9 

ne savent pas quel est le type d’authentification sur le réseau sans fil, 3 ont une 

authentification par une clef WEP, 2 par WPA et 1 dit ne pas avoir de mot de passe de 

connexion au réseau Wifi. 

 

Type de connexion réseau 
 

 
 

 
 

Total 

Ne sait pas 
    

1 1 

Filaire 
    

39 39 

Type de connexion sans fil Ne sait pas WEP WPA Pas de mot de passe   

 
9 3 2 1 

 
15 

       
Total général 9 3 2 1 40 55 

Tableau III.9 : Type de connexion au réseau et à Internet 
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3.3.2. Système d’exploitation et protection logicielle 

Le système d’exploitation Windows de Microsoft est le plus utilisé par les médecins 

ayant répondu et représente dans cette étude 94,5% des systèmes d’exploitation installés 

(tableau III.10). La version Windows 10 est la plus installée avec 41,8%. Windows XP est 

installé sur 18,2% des ordinateurs, Windows 7 sur 14,5% et Windows 8 sur 5,5%. 14,5% 

des médecins déclarent utiliser Windows sans préciser quelle version. 

 

Système d'exploitation Nombres de participants (%) 

Windows XP 10 18,2% 

Windows 7 8 14,5% 

Windows 8 3 5,5% 

Windows 10 23 41,8% 

Windows (autre) 8 14,5% 

MacOS 3 5,5% 

   
Total général 55  100% 

Tableau III.10 : Système d'exploitation utilisé 

Afin de protéger leur matériel informatique des attaques et des virus, 32,7% des 

médecins interrogés déclarent utiliser uniquement un antivirus, 5,5% uniquement un pare-

feu et 32,7% à la fois un pare-feu et un antivirus. Enfin, 14,5% ne savent pas quel type de 

protection est installé sur leur ordinateur et 14,5% disent ne pas avoir de protection installée 

(tableau III.11). 

 

Logiciels de protection Nombre de participants (%) 

Aucun 8 14,5% 

Ne sait pas 8 14,5% 

Antivirus seul 18 32,7% 

Pare-feu 3 5,5% 

Pare-feu et antivirus 18 32,7% 

   
Total général 55  100% 

Tableau III.11 : logiciels de protection installés 
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3.3.3. Mises à jour logicielles et maintenance 

Concernant la mise-à-jour automatique des logiciels, 32 participants (58,1%) disent 

qu’elle se fait automatiquement (figure III.4). Chez 19 médecins (34,5%), la mise-à-jour ne 

se fait pas automatiquement. Enfin 7,2% ne savent pas si la mise-à-jour se fait 

automatiquement. 

 

 
Figure III-1 : Mise à jour logicielle automatique 

La maintenance du système informatique est assurée dans 14,5% des cas par le 

médecin lui-même (tableau III.12). Dans 83,6% des cas, la maintenance est assurée par un 

prestataire externe. Lors de la maintenance par un prestataire externe, 43,5% des médecins 

sont absents, 39,1% sont parfois présents et 17,4% ne sont jamais présents. Enfin chez un 

des médecins ayant répondu, la maintenance est assurée par un proche ou un membre de la 

famille. 

 

Maintenance informatique     
Total 

général 

Par le médecin lui-même 
  

8 

(14,5%) 8  
 

     

Durant la maintenance                            

Absent 

Parfois 

présent 

Toujours 

présent 

  

Par un prestataire 20 (43,5%) 18 (39,1%) 8 (17,4%) 
 

46 

Par un proche ou famille 1 (1,8%) 
   

1 

      
Total général 21 18 8 8 55 

Tableau III.12 : Maintenance du système informatique 
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3.4. Protection de l’accès et des données médicales numériques 

 

3.4.1. Restriction des accès par mot de passe 

Lors du démarrage de l’ordinateur de 60% des médecins interrogés (tableau III.13), 

un mot de passe est demandé. Une fois l’ordinateur démarré, un mot de passe est nécessaire 

dans 27% des cas pour accéder à la session. 

 

 
Pas de mot de 

passe de session 

Mot de passe 

de session 
Total général (%) 

Pas de mot de passe au 

démarrage 16 6 22 

 

40% 

Mot de passe au démarrage 24 9 33 60% 

    
 

Total général 40 15 55 100% 

Tableau III.13 : Mot de passe au démarrage de l'ordinateur et de la session 

Après le démarrage d’une session, il est possible qu’un mot de passe soit exigé pour 

le logiciel de tenue du dossier et de prescription. Dans cette étude, l’identification par le code 

de la Carte des Professionnels de Santé (CPS) est faite dans 74,6% des cas (tableau III.14). 

Parmi les médecins utilisant le code CPS, 19,5% utilisent en plus un autre code 

d’identification. En ce qui concerne les médecins n’utilisant pas leur code CPS pour accéder 

au logiciel, 57,1% d’entre eux utilisent un autre code. 

 

 Pas d'autre code Autre code Total général (%) 

Pas de code CPS pour 

logiciel 6 8 14 

 

25,4% 

Code CPS pour logiciel 33 8 41 74,6% 

    
 

Total général 39 16 55 100% 

Tableau III.14 : Mot de passe au démarrage du logiciel médical 

 

De manière générale dans l’utilisation des mots de passe, les médecins interrogés 

déclarent pour 25,5% utiliser un mot de passe de moins de 4 caractères, pour 27,3% un mot 
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de passe de 5 à 7 caractères, pour 45,5% un mot de passe entre 8 et 11 caractères (tableau 

III.15). Enfin, un participant utilise des mots de passe de plus de 12 caractères. 

 

Longueur du mot de passe Nombre de participants (%) 

Moins de 4 caractères 14 25,5% 

5 à 7 caractères 15 27,3% 

8 à 11 caractères 25 45,5% 

Plus de 12 caractères 1 1,8% 

   
Total général 55 100% 

 Tableau III.15 : nombre de caractères par mot de passe 

 

Tableau III.16 : présence de lettres dans les mots de passe 

 

Les chiffres dans les mots de passe sont présents chez 65,5% des répondants et les 

caractères spéciaux chez 20% des participants (tableau III.17). 

 

Présence de chiffres 
Nombre de 

participants 
(%)  

Caractères 

spéciaux 

Nombre de 

participants 
(%) 

Non 19 34,5%  Non 44 80% 

Oui 36 65,5%  Oui 11 20% 

   
    

Total général 55 100,0%  Total général 55 100% 

Tableau III.17 : présence de chiffre et/ou caractères spéciaux 

Tableau III.16 : utilisation de lettres dans les mots de passe 

Mot de 

passe avec 

lettres 

Sans 

minuscule 

Avec 

minuscule(s) 
(vide) 

Total 

général 

Sans 

majuscule 

Avec 

majuscule(s) 
(vide) 

Total 

général 

Non 1 
 

23 24 2  22 24 

Oui 3 28 
 

31 4 27  31 

     
    

Total 

général 4 28 23 55 

 

6 

 

27 

 

22 
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Devant la multiplicité des mots de passe, 41,8% des médecins interrogés disent 

utiliser plusieurs fois le même mot de passe (tableau III.18) 

 

Réutilisation du même mot de passe Nombre de participants (%) 

Oui 23 41,82% 

Non 32 58,18% 

   
Total général 55 100,00% 

Tableau III.18 : réutilisation du même mot de passe plusieurs fois 

Concernant la fréquence de changement des mots de passe, 89,1% des répondants 

disent ne jamais le changer (tableau III.19). 7,3% changent leur mot de passe tous les 6 mois 

et 1,8% tous les 3 mois ou tous les ans. Parmi les réponses proposées dans le questionnaire 

figuraient les items « toutes les semaines » et « tous les mois ». Comme aucun participant 

n’a coché ces réponses, elles ne figurent pas dans le tableau III.15. 

 

Fréquence de changement des mots de passe Nombre de participants (%) 

Jamais 49 89,1% 

Tous les 3 mois 1 1,8% 

Tous les 6 mois 4 7,3% 

Tous les ans 1 1,8% 

   
Total général 55 100% 

Tableau III.19 : Fréquence de changement des mots de passe 

Les participants ont également été questionnés sur le verrouillage automatique de 

leur session après un certain temps d’inutilisation. Les résultats sont reportés dans le tableau 

III.20. La plus grande proportion des participants déclare ne pas avoir de verrouillage 

automatique de session (60%). Chez 18,2%, la session se verrouille après 30 minutes 

d’inactivité, après 1h pour 9,1%, après 5 minutes pour 7,3% et après 15 minutes pour 5,5%. 
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Verrouillage de la session Nombre de participants (%) 

Jamais 33 60,0% 

Après 5 minutes 4 7,3% 

Après 15 minutes 3 5,5% 

Après 30 minutes 10 18,2% 

Après 1h 5 9,1% 

   
Total général 55 100% 

Tableau III.20 : Verrouillage automatique de la session 

La position de l’ordinateur dans le bureau de consultation a également été étudiée. Il 

s’agissait de savoir si l’ordinateur été facilement accessible par les patients (tableau III.21). 

Dans 41,8% des cas, l’ordinateur se situe à moins de 50cm du patient, parmi lesquels 78,2% 

sont visibles par les patients. Les ordinateurs situés entre 50cm et 1m représentent 34,5%, 

parmi lesquels 89% sont visibles. Pour 10,9%, les ordinateurs sont situés à plus d’un mètre 

(dont 50% visibles). Enfin, 12,7% des médecins interrogés n’ont pas précisé à quelle 

distance se situe l’ordinateur. 3 personnes (soit 50%) de cette dernière catégorie ont précisé 

que l’ordinateur n’est pas visible. 

 

3.4.2. Localisation et type de matériel informatique 

 

Distance ordinateur-patient 

Ordinateur non 

visible Ordinateur visible Total (%) 

Moins de 50 cm 5 18 23 41,8% 

Entre 50 cm et 1 m 2 17 19 34,5% 

Plus d'un mètre 3 3 6 10,9% 

Ne se prononce pas 6 1 7 12,7% 

     
Total général 16 39 55 100,0% 

Tableau III.21 : Distance de l'ordinateur de consultation et accessibilité 

Dans cette étude, 43 médecins ont répondu sur le type de matériel informatique utilisé 

(tableau III.22). Dans 88,3% des cas, un ordinateur fixe est utilisé. Deux participants (soit 
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2,3%) ont dit utiliser respectivement un ordinateur portable et une tablette. Enfin, 7% disent 

utiliser un matériel uniquement professionnel sans préciser quel type. 

 

Matériel 

professionnel 
Fixe Portable 

Fixe et 

portable 
Tablette NSP 

Total 

général 

Oui 35 1 3 1 3 43 

NSP 8 
   

4 12 

       
Total général 43 1 3 1 7 55 

Tableau III.22 : type de matériel informatique utilisé 

Parmi les médecins exerçant en groupe, 2 (soit 3,8%) ne partagent pas leurs dossiers 

avec les autres membres du cabinet (tableau III.23). 

 

Mode d'exercice Pas de partage Partage Total général (%) 

Seul 3 
 

3 100,0% 

En groupe 2 50 52 96,2% 

     
Total général 5 50 55  100,0% 

Tableau III.23 : Mutualisation des dossiers informatisés 

3.4.3. Création et sauvegarde des dossiers numériques 

 Lors de la création du dossier numérique des patients, 10,9% des médecins 

interrogés demandent explicitement leur accord aux patients. 61,8% disent obtenir 

implicitement l’accord des patients (tableau III.24). Enfin, 27,3% ne demandent pas l’accord 

des patients au moment de la création du dossier informatisé. 

Accord patient pour la création du 

dossier numérique 
Nombre de participants (%) 

Non 15 27,3% 

Oui explicite 6 10,9% 

Oui implicite 34 61,8% 

   
Total général 55 100,0% 

Tableau III.24: recueil de l'accord patient lors de la création du dossier 
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Afin d’éviter la perte des dossiers informatisés, des sauvegardes sont souvent mises 

en place. Parmi les médecins interrogés, 41,8% déclarent effectuer des sauvegardes tous les 

jours (tableau III.25). 18,2% des répondants font des sauvegardes plusieurs fois par semaine, 

21,8% une fois par semaine et 3,6% une fois par mois. Enfin, 14,5% ne sait pas à quelle 

fréquence sont réalisées les sauvegardes. 

 

Fréquence des sauvegardes Nombre de participants (%) 

Tous les jours 23 41,8% 

Plusieurs fois par semaine 10 18,2% 

Une fois par semaine 12 21,8% 

Une fois par mois 2 3,6% 

Ne sait pas 8 14,5% 

   
Total général 55 100,0% 

Tableau III.25 : Fréquence des sauvegardes informatiques 

Pour la sauvegarde des données numériques, 20% des médecins utilisent un 

prestataire externe (tableau III.26). Pour les 72% n’utilisant pas de prestataire externe, ils 

effectuent leur sauvegarde pour 45% sur un disque dur stocké au cabinet, pour 15% sur un 

disque dur stocké au domicile, pour 27,5% sur un disque dur stocké au domicile et au cabinet. 

Pour les médecins utilisant des clefs USB, 5% les stockent au domicile et au cabinet et 2,5% 

au cabinet. 
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Type de 

sauvegarde 

DD au 

domicile 

DD au 

cabinet 

DD au 

domicile et 

cabinet 

Clef USB 

au 

domicile 

Clef USB 

au cabinet 

Clef USB au 

domicile et 

cabinet 

 
Total 

général 

Ne sait pas 
       

4 4 

Prestataire 

externe 
       

 

 

 11 11 

Disque dur ou 

clef USB 6 18 11 2 1 2 
 

40 

         
Total général 6 18 11 2 1 2 15 55 

% 15,0% 45,0% 27,5% 5,0% 2,5% 5,0%     

Tableau III.26 : Type de sauvegarde des dossiers informatiques 

Les participants au questionnaire étaient interrogés sur la conservation d’un double 

papier des dossiers (résultats d’examens, compte-rendu de spécialistes, etc…) ; 63,6% des 

médecins ne conservent pas de double papier et 36,4% gardent un double (tableau III.27). 

 

Double papier des dossiers Nombre de participants (%) 

Non 35 63,6% 

Oui 20 36,4% 

   
Total général 55 100,0% 

Tableau III.27 : conservation d'un double papier des dossiers 

 

3.4.4. Échange entre professionnels de santé 

Afin de communiquer par voie électronique, 40% des médecins utilisent Orange 

comme prestataire, 18,2% utilisent le service d’e-mail de Google (gmail), 12,7% utilisent 

une adresse Wanadoo, 7,3% utilisent Medimail et Microsoft (adresse Hotmail) et 1,8% 

utilisent le fournisseur Free. Enfin 12,7% utilisent un autre fournisseur (tableau II.28). 
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Adresse email professionnel Nombre de participants (%) 

Gmail 10 18,2% 

Hotmail 4 7,3% 

Orange 22 40,0% 

Free 1 1,8% 

Wanadoo 7 12,7% 

Medimail 4 7,3% 

Autre 7 12,7% 

   
Total général 55 100,0% 

Tableau III.28 : adresse électronique professionnelle 

3.4.5. Actes de malveillance 

Parmi les participants à ce questionnaire, 12,7% déclarent avoir été victimes d’actes 

de malveillance informatique (tableau III.29). Sur les participants ayant été victimes 

d’attaques ou de vol, 71,4% disent ne pas avoir été impactés et 28,6% ne disent pas s’il y a 

eu des conséquences. 

 

Victimes d'actes de malveillance Pas de conséquence NSP Total général (%) 

Non 48 
 

48 87,3% 

Oui 5 2 7 12,7% 

     
Total général 5 50 55 100,0% 

Tableau III.29 : victimes d'actes de malveillance numérique 

Enfin, les participants étaient interrogés pour savoir s’ils ont déjà perdu l’accès à 

leurs dossiers informatisés (quelle que soit la raison) : 5,4% ont déjà perdu l’accès à leurs 

données au cours de leur exercice. 
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Perte de l'accès aux données patient Nombre de participants (%) 

Non 52 94,5% 

Oui 3 5,5% 

   
Total général 55 100,0% 

Tableau III.30 : perte de l'accès aux dossiers de patients 
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IV. Discussion 

 

4.1. Résultats principaux 

 

4.1.1. Caractéristiques de la population étudiée 

Dans cette étude, les sujets femmes et hommes sont représentés dans des proportions 

assez similaires (31 femmes pour 24 hommes). En ce qui concerne la répartition par âge, la 

catégorie située entre 41 et 45 ans est la plus représentée et plus de la moitié des participants 

ont entre 36 et 50 ans.  

 

L’exercice semi-rural concerne la moitié des répondants, tandis que l’exercice urbain 

représente 20% des médecins ayant répondu. 

On remarque également que l’exercice seul est très minoritaire puisque seuls 3 

médecins disent être seuls dans leur cabinet sur les 55 réponses. Sur les 3 médecins exerçant 

seul, un seul est maitre de stage universitaire. Il se pose alors la question de savoir comment 

ces 2 médecins ont pu recevoir ce questionnaire (diffusé initialement via les internes de 

médecine générale). Cette question de biais de diffusion est abordée dans le paragraphe 4.2. 

De même que pour le mode d’exercice en groupe qui est très majoritaire, la présence 

d’un secrétariat est quasiment systématique chez tous les interrogés. Quant aux médecins 

qui sont maitres de stages, ils sont étonnement moins nombreux que les médecins 

n’accueillant pas d’interne. Deux raisons peuvent expliquer cela. Tout d’abord, des internes 

ont peut-être diffusé le questionnaire à d’autres médecins que leurs maitres de stage. Enfin, 

les médecins ayant reçu le questionnaire ont pu à leur tour diffuser le questionnaire dans 

d’autres cercles (groupes de paires, etc…). 

 

La plus grande proportion des participants exerce en Haute-Garonne. Vient ensuite 

le Lot avec 18,2% des participants puis, dans des proportions similaires, les départements de 

l’Ariège, des Hautes-Pyrénées, du Tarn et du Tarn-et-Garonne. Enfin, les départements de 

l’Aveyron et du Gers sont ceux ayant eu le moins de réponses. On constate alors que le 

département du Lot arrive en 2ème position en nombre de répondants alors qu’il n’est pas le 

deuxième département en termes de médecins maitres de stage. Cette surreprésentation 

s’explique par le fait qu’un des médecins du Lot (qui est maitre de stage) m’a informé avoir 

fait diffuser mon questionnaire par l’intermédiaire de l’Ordre des Médecins du Lot. 
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4.1.2. Structure informatique des cabinets 

Sur l’organisation générale de la structure informatique du cabinet, pour plus de la 

moitié des répondants, il y a en général entre 4 et 6 ordinateurs par cabinet. 

La connexion au réseau du cabinet et à Internet se fait pour 70% des répondants via 

une connexion filaire, moyen de connexion recommandée par l’Agence Nationale de la 

Sécurité des Systèmes d’information (ANSSI(16)). En revanche, pour les médecins utilisant 

une connexion Wifi, 3 (soit 20%) déclarent que le cryptage est de type WEP. Or ce cryptage 

est à éviter car il est cassable en quelques minutes. Un médecin déclare ne pas avoir de mot 

de passe pour la connexion au réseau Wifi. Il aurait été judicieux de faire préciser quel type 

de connexion WPA est utilisé car seule celle de type WPA2 est recommandée. Enfin, 60% 

des médecins utilisant le Wifi ne savent quel type de cryptage est utilisé. 

 

Le système d’exploitation Windows est très largement utilisé puisque dans cette 

étude, il est installé sur 94,5% des postes. Le système MacOS ne représente que 5,5% des 

systèmes d’exploitation et aucun médecin n’utilise Linux. 

  Sur l’utilisation de Windows, la version 10 est majoritairement utilisée. 

L’utilisation de Windows XP chez 10 des médecins ayant répondu est plus problématique. 

En effet, cette version ne bénéficie plus de support depuis 8 avril 2014 (24)(même si 

certaines mises à jour de sécurité ont été faites par Microsoft après cette date). L’utilisation 

de Windows 7 risque également de s’avérer problématique pour 14,5% des médecins. L’arrêt 

du support de cette version est prévu pour le 14 janvier 2020. Les utilisateurs de Windows 8 

(3 médecins de cette étude) ont plus de temps puisque le support est annoncé jusqu’au 10 

janvier 2023 pour la version 8.1(25). 

Le nombre d’utilisateurs de MacOS est faible dans cette étude. Sur une étude avec 

un nombre plus important de réponses, il pourrait être intéressant de connaitre quelle version 

de MacOS est utilisée. 

 

L’utilisation de logiciels de protection peut être considérée comme insuffisante dans 

cette étude : seul un tiers des médecins utilise à la fois un pare-feu et un antivirus. Un peu 

plus du deuxième tiers ont une protection partielle, avec soit un antivirus, soit un pare-feu. 

Enfin, 14,5% des interrogés disent n’avoir aucune protection. Pour ce qui est de l’activation 

de la mise à jour logicielle automatique, le taux de réponse positive est meilleur que pour 

l’utilisation des logiciels de protection, puisqu’elle se fait chez 58,1% des médecins. 
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Les médecins interrogés sont peu nombreux à effectuer eux-mêmes la maintenance 

de leur système informatique (14,5%). En effet, la très grande majorité (83,6%) confie la 

maintenance à un prestataire externe, ce qui est recommandé. Enfin, un médecin a dit confier 

la maintenance à un proche ou un ami.  

 

4.1.3. Protection de l’accès et des données médicales numériques 

En croisant ces 2 chiffres, dans 29% des cas, aucun mot de passe n’est exigé pour 

pouvoir utiliser l’ordinateur de consultation, dans 54,5% des cas, au moins un mot de passe 

est nécessaire et enfin dans 16,4% des cas, 2 mots de passe sont nécessaires pour pouvoir 

utiliser l’ordinateur. 

 

Lors du démarrage de l’ordinateur, l’étude a montré que 60% des médecins devaient 

entrer un mot de passe et 27% à l’ouverture de la session. En croisant ces 2 chiffres, dans 

29% des cas, aucun mot de passe n’est exigé pour pouvoir utiliser l’ordinateur de 

consultation, dans 54,5% des cas, au moins un mot de passe est nécessaire et enfin dans 

seulement 16,4% des cas, 2 mots de passe sont nécessaires pour pouvoir utiliser l’ordinateur. 

De manière identique, un ou plusieurs mots de passe sont généralement exigés pour 

le logiciel médical (consultation et prescription). Les médecins utilisaient généralement leur 

code CPS (74,6%). Pour ceux qui n’utilisent pas ce code, ils utilisent pour 57,1% d’entre 

eux un autre code. De là, on en déduit que dans 11% des cas, aucun mot de passe n’est exigé 

pour utiliser le logiciel médical. 

 

Le questionnaire explore ensuite le type de mot de passe utilisé. Pour 45,5% des 

médecins, le mot de passe a une longueur comprise entre 8 et 11 caractères (recommandé 

par la CNIL) et 1 seul a un mot de passe de plus de 12 caractères (recommandé par l’ANSSI). 

Par ailleurs, l’utilisation de lettres et de chiffres dans les mots de passe est prédominante, 

tandis que la présence de caractères spéciaux est minoritaire (20% des participants). 

La fréquence de changement des mots de passe est plus problématique puisque 

89,1% des médecins ne le changent jamais. Par ailleurs, ils sont également 41,8% à utiliser 

plusieurs fois le même mot de passe. 

 

Pour ce qui se rapporte à l’ordinateur de consultation, peu de médecin utilisent le 

verrouillage automatique de la session après un certain temps d’inactivité. En effet, chez 
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60% d’entre eux, la session ne se verrouille jamais. La question de l’accessibilité de 

l’ordinateur a également été posée. Parmi les médecins ayant répondu (12,7% d’absence de 

réponse), pour 71% l’ordinateur est visible et présente donc le risque d’un accès non autorisé 

aux dossiers patients. De plus, l’ordinateur est généralement proche des patients (1m ou 

moins dans trois quarts des cas). 

 

 Une des questions découlait directement de la mise en place du RGPD. Il s’agissait 

de savoir si les médecins demandent l’accord du patient avec la création du dossier patient. 

Une minorité dit le demander explicitement (10,9%) et un tiers ne pas poser la question. 

Pour la majorité des répondants, ils estiment que le oui est implicite ; cela va moins dans le 

sens du RGPD où la personne doit être informée du stockage de ses données à caractère 

personnel. 

 

 La sauvegarde des données est un point important bien compris par les médecins 

interrogés, puisque 81,8% réalisent des sauvegardes au moins une fois par semaine. 

L’utilisation de stockage chez des sous-traitants reste peu utilisée (20%). La question 

permettant de savoir où sont stockés les différents modes de sauvegarde a probablement été 

mal formulée. En effet, il y a plusieurs réponses indiquant que les disques durs et clefs USB 

de stockages étaient gardés au domicile et au cabinet. Il est plus probable que les médecins 

mettent le disque de sauvegarde à leur domicile après avoir fait la sauvegarde au cabinet. 

 La numérisation du dossier patient entraine un recul de l’utilisation du papier. Dans 

le cadre de cette étude, il y a en effet moins de médecins conservant un double papier des 

compte-rendus de spécialistes, biologies et examen d’imagerie (36,4%). 

 Les échanges entre professionnels de santé tendent également à se faire par voie 

informatique. Les médecins interrogés pour cette étude utilisent pour un peu plus de la moitié 

des fournisseurs d’email français (Orange, Wanadoo, Free) qui hébergent théoriquement 

leurs données en France. Parmi les répondants, un quart utilisent Google ou Microsoft 

comme fournisseurs d’adresse. Dans ce cas-là se posent la question de confidentialité des 

données médicales échangées puisque ces hébergeurs sont situés aux États-Unis. Il y a 

toutefois une limite à cette question. En effet, 4 médecins ont coché la case « autre 

fournisseur » en précisant dans le dernier cadre du questionnaire qu’ils utilisent Medimail ; 

il aurait été judicieux de proposer directement Medimail parmi les réponses. Medimail est 

un service d’échange sécurisé entre professionnels de santé.(26) 
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 Peu de médecins ont été victimes d’actes de malveillance numériques. De même, 

indépendamment d’actes de malveillance, le taux de perte d’accès aux dossiers numériques 

reste bas (5,5%). 

4.2. Biais de l’étude 

L’objet de cette thèse a été une étude descriptive sur la protection des données 

médicales numériques en cabinet de médecine générale. Elle est donc exposée à plusieurs 

biais. 

Il existe tout d’abord un biais de sélection. En diffusant par email ce questionnaire 

via les internes adhérents de l’AIMG-MP, les médecins interrogés ne sont pas représentatifs 

puisque ce sont majoritairement des Maitres de Stages Universitaires (MSU) qui ont eu le 

questionnaire. Comme constaté dans le paragraphe précédent, il y a eu plus de réponses de 

médecins non MSU. L’explication possible est la diffusion du questionnaire par certains 

MSU via d’autres canaux (Ordre départementaux, groupes de paires). 

Il est également possible qu’il existe un biais de prévarication. En effet, le stockage 

de données personnelles, et encore plus médicales, est maintenant un sujet sensible. Bien 

que les questionnaires soient anonymes, il est possible que certains interrogés aient donné 

des réponses qu’ils pensaient attendues. 

Enfin, j’étais seul dans la réalisation de cette étude. Une étude à plusieurs chercheurs 

évite d’avoir un seul point de vue. 

4.3. Comparaison à la littérature existante 

Deux thèses de médecine générale ont déjà étudié la protection des données 

médicales numériques en 2007 et en 2012(13,27). 

La protection, même partielle, par des logiciels est dans cette étude sensiblement 

identique. Dans la thèse du Dr Brami, 78% des répondants utilisaient un logiciel antivirus et 

le pourcentage était de 70% dans la thèse du Dr Cheriet. En revanche, le taux de mise à jour 

des logiciels est dans cette étude plus important (92,8%) en tenant compte des médecins ne 

mettant pas à jour automatiquement les logiciels ; dans le cas de la thèse de 2009, ce taux 

était de 80%. 

Un mot de passe était exigé pour l’accès à l’ordinateur dans 66% des cas pour l’étude 

du Dr Brami et dans 31% des cas pour celle du Dr Cheriet. Dans le cadre de cette thèse, le 

taux est de 54,5%. Le Dr Brami s’était également penché sur les caractéristiques des mots 
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de passe utilisés. Dans son étude, 81% des médecins ne changeaient jamais de mot passe, 

soit un taux similaire à mon étude (89,1%). Le taux d’utilisation plusieurs fois du même mot 

de passe est également semblable (40% vs 41,8% dans cette étude). 

 Du fait d’une probable numérisation plus importante qu’en 2007, le taux de médecin 

conservant un double papier est plus faible (36,4%) que dans la thèse du Dr Brami. En 

revanche, l’intérêt de réaliser des sauvegardes est bien intégré puisque dans chaque étude ; 

le taux de médecin en réalisant régulièrement est supérieur à 80%. Le type de support est 

également le même avec une prévalence de l’utilisation des disques durs externes et des 

clefs. Toutefois, par rapport à la thèse de 2007, l’utilisation de prestataires de stockage 

externe est en augmentation (20% vs 4,4% de sauvegarde sur serveur en 2007). 

 Enfin, dans cette étude, les médecins déclarant avoir perdu leurs données est très 

faible (5,5%) alors qu’il était de 31% dans la thèse de 2007. 

4.4. Perspectives 

Cette étude sur la protection des données numériques de santé a été la première 

réalisée sur l’ex-région Midi-Pyrénées. 

Le faible taux de réponse (55 participants) rend difficile d’extrapoler ces résultats à 

l’ensemble des médecins de l’ex-région Midi-Pyrénées. Une diffusion via un organisme 

pouvant toucher plus de médecins (Ordre des médecins, Union Régionale des Professionnels 

de Santé) avec une relance régulière permettrait un meilleur taux de réponse. 

Le questionnaire utilisé était relativement long à remplir, bien que certaines questions 

aient été condensées en une seule. Afin d’inciter les médecins à répondre, le questionnaire 

pourrait être présenté sous forme d’exemples de courts cas avec les recommandations fournis 

après chaque question ou en fin de questionnaire. 
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V. Conclusion 

 

Cette étude a mis en évidence des connaissances hétéroclites et des pratiques inégales 

afin d’assurer la sécurité des dossiers médicaux informatisés. 

 Les médecins ayant répondu à cette étude sont conscients de la nécessité d’assurer la 

pérennité des données numériques médicales de leurs patients. Par rapport aux études 

précédentes, il y a une externalisation plus importante des sauvegardes chez des prestataires. 

Cette numérisation croissante des dossiers conduit à une moindre utilisation des dossiers 

papiers. 

 Les améliorations à apporter se situent plutôt au niveau de l’accès aux dossiers.  

Bien qu’utilisant pour la plupart un matériel professionnel, trop de médecins négligent 

l’utilisation de logiciels à jour. La présence de logiciels de protection (antivirus et pare-feu) 

n’est pas encore suffisamment généralisée. Paradoxalement, la maintenance du matériel est 

très largement assurée par des prestataires externes. 

 Le premier moyen de contrôler les accès passe par les mots de passe. A type 

d’exemple, dans près d’un tiers des cas, l’ordinateur ne nécessitait, dans cette étude, aucun 

code pour pouvoir être utiliser. Près de la moitié des médecins utilisent des mots de passe 

qui pourraient être suffisamment long, mais dans le même temps, la grande majorité dit ne 

jamais changer de mot de passe et deux médecins sur cinq réutilisent le même mot de passe 

plusieurs fois.  

 

 

 Enfin, si la notion de consentement aux soins est bien intégrée par tous les soignants, 

la protection et la gestion appropriées des données des patients n’a pas encore été intégrée. 

C’est dans ce contexte qu’intervient le Règlement Général de Protection des Données. Il 

devrait dans les années à venir insister à changer les pratiques actuelles et mener les équipes 

de soins à plus de d’attention aux données médicales personnelles. Dans cette étude, un quart 

des médecins utilisent des services de messagerie professionnelles hébergés aux États-Unis. 

 

 

 Les améliorations passent par une meilleure sensibilisation des professionnels de 

santé. A la manière des recommandations de bonne pratique en santé, des organismes tels 

que la CNIL et l’ANSSI ont créé des guides d’utilisation des outils numériques. Il reste à 

savoir si ce type d’information parvient jusqu’à son public. Il est aisément envisageable 



 33 

d’intégrer des notions de sécurité informatique à la formation médicale continue des 

médecins et des futurs médecins. 
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Background. Coming into force on May 25, 2018, the General Data Protection Regulation (GDPR) 
aims to protect the personal data, including medical data, of every inhabitant of the European Union. 
In this study, the goal was to know the organization of the practice of general medicine for the 
protection of digital medical data. The type of population studied was generals practitioners in the 
former Midi-Pyrénées region. Method. A descriptive observational study was made from a 
questionnaire built with 28 items. This questionnaire was distributed to doctors via the members of 
an association of residents. The study began on November 1, 2018 and ended on September 30, 2019. 
Results. Physicians surveyed have all put systems in place to ensure the sustainability of their digital 
medical data. The degree of control to access these data varies from one practitioner to another. Some 
practitioners have low security levels that allow easy access to medical data while others have 
sufficient safeguards. The maintenance of computer equipment is most often entrusted to external 
service providers. However, very few doctors say they have been the victims of malicious computer 
acts. Conclusion. This study revealed heterogeneous knowledge and unequal practices of physicians 
to ensure the safety of computerized medical records. While the concept of consent to care is well 
integrated by all physicians, the appropriate protection and management of patient data has not yet 
been well understood. Improvements go through a better awareness of health professionals. 
 
Keywords : General Data Protection Regulation, GDPR, medical big data, data collection, private 
life, digital health, general practice 

 

Contexte. Entrée en vigueur le 25 mai 2018, le Règlement Général de Protection des Données 
(RGPD) a pour but de protéger les données à caractère personnel, notamment médicales, de chaque 
habitant de l'Union Européenne. Dans cette étude, le but était de connaitre les modalités 
d'organisation du cabinet de médecine générale pour la protection des données médicales 
numériques. Le type de population étudiée était les médecins exerçant dans l'ex-région Midi-
Pyrénées. Méthode. Une étude observationnelle descriptive a été faite à partir d’un questionnaire 
comprenant 28 items. Ce questionnaire a été diffusée aux médecins via les adhérents de l’Association 
des Internes de Médecine Générale de de Midi-Pyrénées. L’étude a commencé le 1er novembre 2018 
et s’est terminée le 30 septembre 2019. Résultats. Les médecins interrogés ont tous mis en place des 
systèmes afin d’assurer la pérennité de leurs données médicales numériques. Le degré de contrôle de 
l’accès à ces données est en revanche variable d’un praticien à un autre. Chez certains praticiens, 
l’accès aux données médicales est aisé tandis que d’autres ont mis en place des garde-fous suffisants. 
La maintenance du matériel informatique est le plus souvent confiée à des prestataires externes. 
Toutefois, très peu de médecins disent avoir été victimes d’actes de malveillance informatique. 
Conclusion. Cette étude a mis en évidence des connaissances hétéroclites et des pratiques inégales 
des médecins afin d’assurer la sécurité des dossiers médicaux informatisés. Si la notion de 
consentement aux soins est bien intégrée par tous les médecins, la protection et la gestion appropriées 
des données des patients n’a pas encore été intégrée. Les améliorations passent par une meilleure 
sensibilisation des professionnels de santé, à la manière des recommandations de bonne pratique 
qu’il existe pour les différents domaines de la médecine. 
 
Mots clés : Règlement Général de Protection des Données, RGPD, données médicales, vie privée, 
santé numérique, médecine générale 

 

Auteur : Guillaume ARNAUD 
Thèse soutenue le 10 décembre 2019 à Toulouse 
Directeur de thèse : Pr Pierre BOYER 
Discipline administrative : MEDECINE GENERALE 
Faculté de Médecine Toulouse Rangueil – 133 Route de Narbonne – 31062 Toulouse Cedex 4, 
France  

Protection des données médicales numériques des médecins généralistes de l’ex-région Midi-
Pyrénées 

Protection of digital medical data of general practitioners of Midi-Pyrénées exregion, France 


